MAZ:

The Security Company

Rejestrator IP

iInstrukcja obstugi

Nowa polityka bezpieczenstwa — aktywacja rejestratora oraz zasady odblokowania rejestratora w
razie zapomnienia hasta.

Bezwzglednie zachowaj plik GUID oraz nadaj pytania zabezpieczajgce — tylko wtedy masz mozliwos¢
szybkiego odblokowanie rejestratora w przypadku zapomnienia hasta administratora.

Czytaj — strona 4 — punkt 2 !!

Zapisz hasto administratora i przechowuj je w bezpiecznym miejscu.

wersja 1.0

Rejestratory
IMVR-04Q, IMVR-04QPOE, IMVR-08Q, IMVR-08QPOE,
INVR-04AL, INVR-04ALPOE, INVR-08AL, INVR-08AL2, INVR-08AL2POE, INVR-16AL2, INVR-16AL2/A,
INVR-16B, INVR-16BPOE, INVR-32B, INVR-32BPOE
INVR-04KL, INVR-04KLPOE, INVR-08KL, INVR-16KL1
INVR-08KPOE, INVR-16KL, INVR-16KLPOE, INVR-32K
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SzybKi start — strona 4.

Wszelkie uwagi i poprawki prosimy zgtaszaé¢ na adres: cctv@gde.pl

Ze wzgledu na doskonalenie urzgdzenh i oprogramowania mozliwe jest pojawienie sie nowych funkcji
nieujetych w niniejszej instrukgji.

Najnowsza wersja tej instrukcji znajduje sie na stronie http://www.gde.pl/Do_pobrania/ - dziat
Rozwiagzania IP MAZi.

Pozbywanie sie¢ starych urzadzen elektrycznych

To urzadzenie jest oznaczone zgodnie z Ustawg o zuzytym sprzecie

elektrycznym 1 elektronicznym symbolem przekreslonego kontenera na

odpady. Takie oznakowanie informuje, ze sprzet ten, po okresie jego

uzytkowania nie moze by¢ umieszczany lacznie z innymi odpadami

pochodzacymi z gospodarstwa domowego. Uzytkownik jest zobowigzany

do oddania go prowadzacym zbieranie zuzytego sprzetu elektrycznego i

elektronicznego. Prowadzacy zbieranie, w tym lokalne punkty zbidrki,

sklepy oraz gminne jednostki, tworza odpowiedni system umozliwiajacy

oddanie tego sprzetu. Wlasciwe postepowanie ze zuzytym sprzgtem

elektrycznym 1 elektronicznym przyczynia si¢ do uniknigcia szkodliwych dla zdrowia ludzi i
srodowiska naturalnego konsekwencji, wynikajacych z obecnosci sktadnikow niebezpiecznych oraz
niewlasciwego sktadowania i przetwarzania takiego sprzetu.

Warunki eksploatacyjne
* Nie nalezy narazac rejestratora na gwattowne ruchy lub drgania
*  Przed podiaczeniem zasilania sprawdzi¢ poprawnos¢ napigcia i polaryzacji zasilania
* Nieprawidtowe zasilanie moze by¢ powodem pozaru lub porazenia pradem elektrycznym
* Nalezy zawsze uzywaé rejestrator w miejscu dobrze wentylowanym, aby uniknaé jego

przegrzania
* Warunki eksploatacji: Temperatura oraz wilgotno$§¢ zgodnie z danymi stosowanego
rejestratora
Ostrzezenie
Nie demontowa¢ obudowy. Jej demontaz
moze skutkowa¢ porazeniem elektrycznym.

Uwaga:
Wszelkie prace serwisowe nalezy zleci¢ przeszkolonemu i autoryzowanemu serwisowi.
Urzadzenie musi by¢ zasilane zgodnie z wytycznymi podanymi w instrukcji.

Importer i dystrybutor:
GDE POLSKA

Wiosan, ul. Swigtnicka 88
32-031 Mogilany
www.gde.pl
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Wazne ostrzezenia

i Urzadzenie musi by¢ zasilane zgodnie z wytycznymi podanymi w instrukcji lub danych technicznych.
Nieprawidlowe zasilanie moze by¢ powodem pozaru lub porazenia pradem elektrycznym

. Nie wolno naraza¢ urzadzenia na wilgo¢ oraz kontakt z wodg albo innymi cieczami. Moze to powodowac
pozar, porazenie pradem elektrycznym albo moze uszkodzi¢ urzadzenie

. Nie wolno ktas¢ ciezkim przedmiotéw na obudowie albo kablu zasilajacym. Uszkodzenie kabla zasilajacego
moze spowodowac pozar albo porazenie pradem elektrycznym

. Nie wolno ktas¢ pojemnikow z cieczami albo malymi obiecktami metalowymi na obudowie. W przypadku

dostania si¢ do wngtrza urzadzenia ciecze albo male metalowe obiekty moga spowodowaé pozar albo porazenie pradem
elektrycznym

. Nie wolno nacina¢, tamaé¢, skrecac, ciagnac¢ lub nagrzewac przewdd zasilajacy. Uszkodzenie kabla zasilajacego
moze spowodowac pozar albo porazenie pradem elektrycznym

. Nie demontowa¢ obudowy. Jej demontaz moze skutkowaé porazeniem elektrycznym. Wszelkie prace
serwisowe nalezy zleci¢ przeszkolonemu i autoryzowanemu serwisowi.

. Nie wolno w zaden sposéb modyfikowa¢ urzadzenia. Moze to spowodowaé pozar albo porazenie pradem
elektrycznym

. W przypadku burzy nalezy natychmiast wylaczy¢ zasilanie i wyjacé kabel zasilajacy z gniazda. Uszkodzenia
spowodowane wytadowaniami atmosferycznymi moga spowodowac pozar albo porazenie pradem elektrycznym

. W przypadku dymu, wyczuwalnego zapachu lub szumu (wlaczajac nadmierny szum wentylatora) nalezy

natychmiast wylaczy¢ zasilanie i wyjaé przewdd =zasilajacy z gniazda. Dalsze uzytkowanie urzadzenia moze
spowodowac pozar albo porazenie pragdem elektrycznym. Wymagana jest interwencja serwisowa przeszkolonego i
autoryzowanego serwisu

. Jezeli urzadzenie upadio albo zostato uszkodzone nalezy natychmiast wylaczy¢ zasilanie 1 wyjaé przewod
zasilajacy z gniazda. Dalsze uzytkowanie urzadzenia moze spowodowac pozar albo porazenie pradem elektrycznym.
Wymagana jest interwencja serwisowa przeszkolonego i autoryzowanego serwisu

. Nie wolno dotyka¢ urzadzenia mokrymi regkoma. Moze to spowodowac porazenie pradem elektrycznym

. Nalezy przestrzega¢ prawidtowej kolejnosci podiaczania urzadzen — najpierw polaczenia sygnatowe, a na
koncu zasilajace. Zasilanie urzadzen wtaczamy dopiero po podiaczeniu wszystkich kabli. Nie stosowanie si¢ to tego
zalecenia moze spowodowac porazenie pradem elektrycznym lub uszkodzenie urzadzen

. Nie wolno uzywacé lub przechowywac urzadzenia w nastgpujacych warunkach:

° miejsca zbyt zimne lub ciepte

° o zbyt duzej wilgotnosci powietrza

° obszary o zbyt duzym zapyleniu

° miejsca gdzie nie jest mozliwa wentylacja urzadzenia przez wszystkie szczeliny
. Nie nalezy zbliza¢ do urzadzenia lub ktas¢ na nim kart bankomatowych, telefoniczny6ch, biletow albo innych
magnetycznych no$nikow danych
. Ladunki elektrostatyczne moga uszkodzi¢ urzadzenie. Nalezy usuna¢ tadunki elektrostatyczne z ciata przed
dotknigciem panela tylnego ze ztaczami albo czgsci elektronicznych wewnatrz urzadzania
. W przypadku kiedy urzadzenia nie mozna naprawic¢ lub jest zastgpowane przez inne nalezy je utylizowaé
zgodnie z lokalnym prawem
. Urzadzenie zapisuje dane na dysku. Awaria lub usterka w pracy rejestratora i/lub dysku moze spowodowaé

utrate lub uszkodzenie danych albo uniemozliwi¢ zapis nagran. Utrata danych, w tym nagran, nie podlega gwarancji
oraz odpowiedzialnosci producenta, importera oraz dystrybutora urzadzenia

. Urzadzenie umozliwia zmian¢ parametrow pracy przez uzytkownika. Oznacza to ze blad w konfiguracji
spowodowany przez uzytkownika moze spowodowaé nieprawidtowe dziatanie urzadzenia, w tym zaprzestanie
rejestracji. Urzadzenie powinno by¢ instalowane i konfigurowane przez przeszkolona osobg

. Jezeli urzadzenie jest potaczone z innymi urzadzeniami (np. kamery, czujniki, sie¢ komputerowa, dyski twarde
itp.) zawsze istnieje mozliwos¢ uszkodzenia spowodowana przyczynami zewngtrznymi. Nalezy zapewnié przeglady
okresowe.
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1. Podlaczenie rejestratora
LAN port Ethernet (wtyk RJ-45)
LAN 1-4 (1-8) porty Ethernet (wtyk RJ-45) wyposazone w zasilanie PoE
A-IN wejscie audio (gniazdo chinch)
A-OUT wyjscie audio (gniazdo chinch)
VGA
HDMI
BNC (opcja)
USB 2.0
RS-485 (opcja)
Zasilanie 12V (konektor)
Podlaczajac zasilanie nalezy zwroci¢ uwage na prawidtowa polaryzacje zasilania.

W zaleznosci od wersji rejestratory moga posiada¢ dodatkowe zlacza np. eSATA lub wejscia i
wyjscia alarmowe.

W przypadku gdy po podlaczeniu rejestratora do monitora brak jest obrazu, nalezy sprawdzi¢ czy w
menu rejestratora Menu — Ustawienia — ogo6lne ustawiona rozdzielczo$¢ jest identyczna jak
monitora. Rozdzielczo$¢ wyjscia mozna takze zmieni¢ przez przegladarke Konfiguracja zdalna —
Konfiguracja zdalna — Parametry urzadzenia — Menu Output. Ta mozliwos$¢ jest dostgpna dla
nowszych wersji firmware’ow.

2. Aktywacja rejestratora, hasla oraz aktualizacja
firmware’u

Nowa polityka bezpieczenstwa — aktywacja rejestratora oraz zasady odblokowania
rejestratora w razie zapomnienia hasla.

Rejestratory wymagaja aktywacji i nie posiadajq hasta fabrycznego administratora.

Uwaga: Zachowanie pliku GUID oraz pytania zabezpieczajace pozwalaja na szybkie
odblokowanie rejestratora w przypadku zapomnienia hasla administratora.

Przy pierwszym uruchomieniu nalezy podaé haslo (zawierajace minimum 8 znakéw, litery
oraz liczby). Dopiero po wprowadzeniu hasla urzadzenie staje si¢ aktywne.

Aktywacja mozliwa jest lokalnie z menu rejestratora — wymagany jest podtagczony monitor oraz
myszka.

Mozliwa jest takze aktywacja przez program VMS-A1 w najnowszej dostgpnej wersji (np. 2.6.1.50
build 20170417) oraz przez program SADPTool — dost¢gpne na naszej stronie www.gde.pl/do-
pobrania.

Aktywacja przez przegladarke wymaga znajomosci adresu IP rejestratora — patrz ,,Domysine
ustawienia rejestratora” . W pole adresu wpisujemy adres rejestratora, pojawia si¢ okno z zagdaniem
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nadania hasta administratora.

Podajac hasto nalezy zwroci¢ uwage na wielkos¢ liter. Przetgczanie miedzy malymi i duzym
literami nastgpuje na klawiaturze ekranowej przez kliknigcie w klawisz A (wielko$¢ liter
sygnalizowana jest pod$wietleniem klawisza strzatki z lewej strony wirtualnej klawiatury) albo a/A
po lewej stronie klawiatury ekranowej. Wielko$¢ liter na samej klawiaturze nie ulega zmianie
(dotyczy starszych firmware’60w). Standardowo klawiatura ustawiona jest w trybie matych liter.

Nowe opcje odblokowania rejestratora w razie zapomnienia hasta

Dotyczy to rejestratorow INVR-xxAL/B od wersji firmware’u 3.4.92 170411, HAVR od wersji
V3.4.84 170828.

W razie zapomnienia hasta administratora mozna szybko odblokowa¢ rejestrator za pomoca pliku
GUID albo pytan zabezpieczajacych, co pozwala to na nadanie nowego hasta administratora.

Bezwzglednie zalecamy eksport pliku GUID i jego zachowanie w bezpiecznym miejscu.

Dotyczy to rejestratorow INVR-xxAL/B od wersji firmware’u 3.4.92 170411, HAVR od wersji
V3.4.84 170828, INVR-16KL oraz INVR-32K.

Aktywujac rejestrator lub zmieniajac hasto administratora zostaniemy poproszenie a eksport pliku
GUID

* eksport pliku GUID

lokalnie na rejestratorze: menu gltéwne — Ustawienia — Uzytkownicy — Edycja
uzytkownika admin — Export pliku GUID.

przez przegladarke: menu gldowne — System — Zarzadzanie uzytkownikami — Eksportuj
plik GUID

odblokowanie jest mozliwe gdy od chwili zapisania pliku GUID hasto administratora nie zostato
zmienione (kazdorazowo podczas zmiany hasta jesteSmy proszeni o wykonanie eksportu pliku
GUID).

* w razie zapomnienia hasta wywotujemy ekran logowania bezposrednio na rejestratorze,
ekran logowania — Forget Password (Zapomniatem hasta) — Resetuj hasto.

odblokowanie rejestratora za pomocg pliku GUID, pozwala to na nadanie nowego hasta
administratora w razie zapomnienia starego

Mozliwos¢ odblokowania po zapomnieniu hasla dzigki pytaniom zabezpieczajacym

* przez przegladarke: menu gtowne — System — Zarzadzanie uzytkownikami — Pytania
zabezpieczajgce

* odblokowanie rejestratora za pomoca pytan, pozwala to na nadanie nowego hasla
administratora w razie zapomnienia starego przez przegladarke:

ekran logowania — Nie pamig¢tasz hasta

Zasady bezpieczenstwa rejestratora w sieci:

Niezalezenie od metody dostepu nalezy stosowaé podstawowe zasady bezpieczenstwa.
Niestosowanie si¢ do nich zazwyczaj skutkuje przejeciem rejestratora przez nieuprawnione osoby.
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* stosowanie skomplikowanych haset, absolutne minimum to
o 8 znakow oraz zastosowanie rOwnoczesnie
© duze litery
© male litery
o cyfry
© symboli specjalnych
* porty
© zmiana portdw ze standardowych na inne, koniecznie powyzej 1024

© nie nalezy uzywaé portdow o przypadkowych numerach, nie kojarzacymi si¢ z portami
standardowymi np. 80 do 90, 8080, 4554

* nie udostgpnianiu urzadzen poprzez umieszczaniu w DMZ
* przekierowywanie tylko niezbednych portow

* jesli urzadzenie posiada takg funkcje (np. nowe urzadzenia MAZi) to wigczamy blokowanie
po nieudanym logowaniu lub kilku kolejnych nieudanych logowaniach. Nastgpna proba
logowania mozliwa jest dopiero po okreslonym czasie, zazwyczaj 20 minut

» aktualizacja firmware’u do najnowszej dostepnej wersji

Przed rozpoczeciem eksploatacji nalezy wykona¢ aktualizacje oprogramowania rejestratora
do najnowszej dostepnej wersji

Procedura wgrania firmware'u: do rejestratora

* Pobra¢ plik firmware’u z naszej strony z dziatu Do pobrania: https://www.gde.pl/do-
pobrania - dzial ,,MAZi Security (instrukcje, firmware'y, oprogramowanie, deklaracje CE)”.

* Sprawdzi¢ czy nazwa jest zgodna z nazwa naszego rejestratora, wazne by nie pomyli¢ np.
INVR-16A z INVR-16AY, IMVR-04A z INVR-04A

* Rozpakowa¢ na pendrive'a
*  Wgra¢ do rejestratora: menu gtéwne — Konserwacja — Aktualizacja
Uwaga: to moze trwac kilka minut, czekamy az rejestrator si¢ przetaduje

Po zalogowaniu rejestratora wykonujemy jego reset do ustawien fabrycznych
menu gldwne — Konserwacja — Ustaw. Fabryczne — Ustawienia fabryczne (Przywrdo¢ wszystkie
parametry do ustawien fabrycznych)

Nie nalezy wgrywac kopii ustawien wykonanej na starszej wersji firmware’u

Aktualizacja powinna by¢ dokonywane tylko przez potaczenie przewodowe lub port USB

3. DomySslne ustawienia rejestratora

adres IP: 192.0.0.64, W niektorych wersjach firmware'ow rejestrator posiada adres przypisywany
dynamicznie przez serwer DHCP.
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W razie problemdéw z potaczeniem si¢ z rejestratorem, do ustalenia jego adresu IP w sieci
mozemy uzy¢ programu VMS-A1 lub SADPTool — do pobrania z
http://www.gde.pl/Do_pobrania/ - dziat ,,MAZi Security (firmware'y, oprogramowanie)”.

Gdy w dalszym ciggu nie mamy poltaczenia, nalezy lokalnie na rejestratorze sprawdzic¢
ustawienia sieciowe, w tym adres IP.

Jezeli nie posiadamy monitora 1 nie mozemy zmieni¢ ustawien lokalnie na rejestratorze,
nalezy sprawdzi¢ czy serwer DHCP w routerze jest wlaczony, a nastgpnie ponownie
uruchomic¢ rejestrator.

login: admin haslo: haslo nadane podczas aktywacji (uwaga na male i duze litery) — patrz
rozdzial 2 Aktywacja .

port HTTP: 80

Bezwzglednie zaleca si¢ po zakonczeniu konfiguracji rejestratora przydzieli¢ mu staty adres IP.
Pozwoli to unikng¢ jego zmiany np. po awarii zasilania, kiedy serwer DHCP ponownie przydziela
adresy IP. Mozna tego dokona¢ bezposrednio w menu Menu — Configuration / Ustawienia —
Network / Sie¢. W zaktadce General / Ogolne mozemy sprawdzi¢ adres IP lub go zmieni¢. Mozna
wlaczy¢ lub wylaczy¢ korzystanie z serwera DHCP.

Ponizej opisujemy konfiguracje¢ rejestratora przy zatozeniu ze wczesniej skonfigurowano kamery i
kazda ma inny adres IP. Kamery sg podtaczone poprzez switch'e do portu LAN.

Po podiaczeniu sieci LAN oraz zasilania logujemy si¢ do rejestratora lub korzystamy z Kreatora
konfiguracji.

Rejestratory INVR-32K posiadaja dwa porty LAN, ktore standardowo pracujg w trybie redundancji
—mozna si¢ podiaczy¢ do dowolnego z nich z nich, my zalecamy LANI.

4. Kreator konfiguracji

Pierwsza opcja to wybor jezyka.

Podajemy hasto, mozemy je takze zmieni¢ na wlasne.

Ustawiamy:

- Strefe czasows

- Format daty

- Date

- Czas

Nastepnie konfigurujemy ustawienia sieciowe, w tym adres IP, bramkg oraz serwery DNS.
Kolejny krok to formatowanie czyli inicjalizacja dyskow dyskow.

Teraz mozemy doda¢ kamery.

Rejestrator sam wykrywa kamery, niezaleznie od ich adresu IP.

Przed dodaniem kamer do rejestratora bez wbudowanego switcha POE lub gdy podlaczamy kamery
przez port LAN zalecamy nadanie adreséw IP — punkt 10.
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W przypadku rejestratorow z wbudowanym switch'em PoE dodanie kamer odbywa sie:

- kamery podtaczone do wbudowanego switcha z PoE — rejestrator wykrywa, dodaje i konfiguruje
ustawienia sieciowe kamer automatycznie, nie jest wymagana ingerencja uzytkownika. Jesli nie
bedzie symbolu m tylko to klikamy w niego odczytujemy komunikaty o bledzie. Zazwyczaj
jest btad hasta, wtedy nalezy wej$¢ w edycje kamery i wpisa¢ prawidlowe hasto.

- kamery podtaczone do portu LAN — tak jak opisano w punkcie /0 Dodawanie kamer IP — kamery
dodajemy recznie przez edycje kamer oznaczonych D1, D2 itd. — pole Edytuj, zmieniamy Adding
Method / Metoda dodawania z Plug&Play na Sterowanie reczne. Nastepnie wpisujemy adres IP
kamery, port, login i haslo. JezZeli stosujemy kamery MAZi zostawiamy protokét MAZi, w innym
wypadku wybieramy kamere lub protokot ONVIF z listy rozwijanej. Numer portu ONVIF mozemy
zobaczy¢ na liScie kamer znalezionych przez rejestrator.

W przypadku rejestratorow bez wbudowanego switch'a PoE dodanie kamer odbywa sie¢:

- kamery z adresem fabrycznym lub innym niz sie¢ adresowa w ktorej jest rejestrator — rejestrator
wykrywa kamery automatycznie, wystarczy kliknag¢ dodaj , wtedy rejestrator przydzieli adresy

IP i doda kamery. Rejestrator przydziela adresy ktore nie sg zajete przez inne urzadzenia, nawet
jezeli nie sag kamerami MAZi

- kamery z przydzielonym adresem z sieci w ktorej jest rejestrator — wystarczy klikna¢ dodaj ,

wtedy rejestrator doda kamery bez zmiany ich adresu IP

General DST Settings More Settings

Language English

Resolution 10247768/60HZ

Time Zone (GMT+08:00) Beijing, Urumgi, Singapore

Date Format DD-MM-YYYY

System Date 27-08-2014 =l
System Time 10:37:03 L
Mouse Pointer Speed @

Enable Wizard B

Enable Password

ustawienia glowne

Ostatni etap to wlaczenie nagrywania dla kamer - mozna wiaczy¢ nagrywanie ciggle lub po detekcji
ruchu. Zaznaczamy Start Recording oraz wybieramy tryb nagrywania Normal / Ciagle(nagrywanie
cigglte) albo Motion Detection / Detekcja ruchu (po detekcji ruchu). Klikamy Copy to / Kopiuj do
aby skopiowa¢ ustawienia na inne kamery.
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Kreator konfiguracji nie wyczerpuje wszystkich mozliwosci rejestratora — petna konfiguracja
dostegpna jest z poziomu menu.

W opcji Menu — Configuration / Ustawienia — General / Ogoélne nalezy ustawi¢ rozdzielczo$¢
monitora.

5. Podglad

Po zalogowaniu si¢ widzimy ekran podgladu na zywo.

Dla kazdej kamery podana jest data, czas oraz nazwa kamery, dodatkowo widzimy takze status
kamery.

!wykrycie detekcji ruchu, utraty sygnatu lub wyzwolenia wejscia alarmowego

E nagrywanie
E alarm oraz nagrywanie

. wystgpienie wyjatku (zdarzenia alarmowego), klikniecie wywotuje liste zdarzen alarmowych

m wejscie w menu gtowne

przeiqczeme w tryb pelnoekranowy

E . wybor podziatu
- - 5
/ wlaczenie nagrywania ciggtego lub po detekcji ruchu
. odtwarzanie
E / E dodanie kamery automatyczne lub reczne

. / . przelaczanie miedzy kolejnymi kamerami w ramach jednego podziatu
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. / . wlaczenie / wylaczenie automatycznego przetaczania widokow
E ustawianie parametrow wyswietlania

>

kliknigcie powoduje wiacza / wytacza automatyczne ukrywanie belki z menu

Naciskajac prawy klawisz myszy wywolujemy Menu gtéwne.
Z jego poziomu dostepne sg wszystkie opcje rejestratora:

- Playback / Odtwarzanie — Odtwarzanie nagran

- Export / Archiwizacja — Archiwizacja nagran

- Manual / Sterowanie reczne — Rgczne wlgczeniu nagrywania
- HDD / Dysk — Konfiguracja dyskow

- Record / Nagrywanie — Konfiguracja nagrywania

- Camera / Kamera — Dodawanie i zmiana ustawien kamer

- Configuration / Ustawienia — Konfiguracja rejestratora

- Maintenance / Konserwacja — Zarzadzanie rejestratorem

- Shutdown / Wylacz / Wyloguj — Wyltaczenie, wylogowanie lub przetadowanie rejestratora

6. Konfiguracja nagrywania

Zanim rozpoczniemy nagrywanie nalezy sprawdzi¢ w Menu — HDD / Dyski— General / Ogdlne
czy rejestrator wykryl dysk

HDD Information

931.51GB Normal Local 888GB

informacja o dyskach
Zaznaczajac dysk i klikajac Init dokonujemy inicjalizacji dysku.
Najprosciej skonfigurowaé nagrywanie w menu Sterowanie reczne — Nagrywanie.

Opcja Ciagte powoduje wiaczenie nagrywania cigglego dla wszystkich kamer.

Opcja Detekcja ruchu powoduje wiaczenie nagrywania ciaglego dla wszystkich kamer.
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Niezaleznie od tego klikajac przyciski On/OFF przy kazdej kamerze mozemy recznie wiaczy¢ lub
wylaczy¢ nagrywanie. Opcja nagrywania r¢cznego sg zapominane po ponownym uruchomieniu
rejestratora.

e
@0 @ @ @

o IP Camera oy D4
9" Recording by schedule

“"Recording by manual operation

Continuous

Motion Detection

Nagrywanie reczne

Wigksze mozliwosci konfiguracji daje nam Harmonogram. W Menu giéwne — Record /
Nagrywanie — Schedule / Harmonogram mozemy ustawia¢ parametry nagrywania dla kazdego
kanatu i dla r6znych okreséw czasu.

Enable Schedule /  wlaczenie nagrywania z harmonogramu
Edit / Edytuj: edycja harmonogramu
Camera IP Camera 2
Enable Schedule v
0 2 4 & 8 10 12 14 16 18 20 22 24 [SEE
Mon 1 B Continuous
Tue 2
Wed 3
Thu 4
Fri 5
Sat 6
Sun 7
konfiguracja nagrywania
Continous / Ciagle: zapis ciagly
Motion / Detekcja ruchu: nagrywanie po detekcji ruchu
Alarm / Alarm: nagrywanie po wykryciu alarmu
M & A/ Ruch lub alarm: nagrywanie po detekcji ruchu 1 wykryciu alarmu

None / Brak

Dystrybucja GDE Polska Wtosan,

usunigcie reguly nagrywania
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Normal recording —. Continuous

Event Recording triggered by
__|Motion [ motion
W Alarm ——t— Recordng triggered by
Recording triggered by —-.M | A alarm
either motion or alarm Recording triggered by
M&A both motion and alarm
Delete the set schedule — None

reguly harmonogramu

Dla kazdego kanatu w Menu — Record / Nagrywanie — Parameters / Parameters mozemy ustawiaé
parametry strumienia ktory jest nagrywany.

Camera / Kamera:  wybor kamery

W opcji Menu — Record / Nagrywanie — Parameters / Parameters ustawiamy parametry nagrywania
strumienia gléwnego w trybie cigglym (Main Stream Continous) czyli kolejno: rozdzielczosé
kamery, rodzaj strumienia, jako§¢ wideo, liczbe klatek, predkos$¢ bitowa, czas nagrywani przed i po
alarmie.

Mozemy wiaczy¢ lub wylaczy¢ nagrywanie audio oraz wybra¢ strumien wideo.

Parametry ustawiamy dla strumienia gtownego (main stream) oraz pomocniczego (sub stream).

Dodatkowo mozna ustawi¢ parametry zapisu po wykryciu zdarzenia (Main Stream Event).
Rejestrator w przypadku detekcji alarmu zmienia parametry pracy kamery stosownie do
ustawionych dla trybu alarmowego.

Record  Substream
Camera IP Camera 3
Encoding Parameters Main Stream(Continuous) Main Stream(Event)
Stream Type Video & Audio Video & Audio
Resolution 7047576(4CIF) 704*576(4CIF)
Bitrate Type Variable Variable
Video Quality Highest Highest
Frame Rate Full Frame Full Frame
Max. Bitrate Mode General General
Max. Bitrate(Kbps) 2048 2048
Iay. Bifrate Range Reco... 4096~4096(Kbps) 4096~4096(Kbps)
Pre-record os
Post-record 28
Expired Time (day) 0
Record Audio v

konfiguracja parametrow kamery
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7. Odtwarzanie

Odtwarzanie jest mozliwe z poziomu Menu — Odtwarzanie

31019101

odtwarzanie nagran

ikony od lewej strony

1 — wlaczenie / wyltaczenie audio
2 — start / stop zaznaczenia

3 — dodanie znacznika domy$lnego

4 — dodanie znacznika uzytkownika

® Normal B ox
T
v'Camera 01
~IPCamera 02
~'Camera 01
" 'Camera 02
T Camera 03
“'Camera 04
IPCamera 07
~IPCamera 08
" IPCamera 09
‘IPCamera 10
o IPCamera 11
TIPCamera 12
—IPCamera 13

. 0 .

S MTWTF S

b {

3]4[/5|6]7|8
104111213 |14 |15

18 [19] 20 B[22

2512627 |28 |29

odtwarzanie nagran

5 — zarzadzanie znacznikami

6 — powiekszenie cyfrowe
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7 — odtwarzanie wstecz / po jednej ramce / pauza
8 — stop

9 — odtwarzanie naprzod / po jednej ramce / pauza
10 — 30 sekund wstecz

11 — 30 sekund naprzéd

12 — szybko wstecz

13 — szybko naprzod

14 — poprzedni dzien

15 — nastgpny dzien

16 — zmiana zakresu czasu — poszerzenie

17 — zmiana zakresu czasu — zawegzenie

8. Sie¢ LAN

Zaktadka Menu — Configuration / Ustawienia — Network / Sie¢ pozwala na ustawienie adresu
portu LAN za pomocg ktorego podlgczamy rejestrator do sieci.

IPv4 adres: adres IP rejestratora, domyslny 192.0.0.64 (patrz takze punkt 3)
Maska podsieci: maska podsieci, domyslna 255.0.0.0
Gateway: Brama sieci, domyslna 192.0.0.1

Rejestrator, kamery oraz komputer zarzadzajacy powinny znajdowac si¢ w tej samej sieci. Jezeli sg
w réznych sieciach moze by¢ konieczne skonfigurowanie ustawien sieci w tych urzadzeniach.

NIC Type 10M/100M/1000M Self-adaptive
Enable DHCP

IPv4 Address 172.6 .23 .190

IPv4 Subnet Mask 255 .255 .255 .0

IPv4 Default Gateway 1i2.6 .23 .1

IPv6 Address 1 feB80::212:42fffefd.ec46/64

Pv6 Address 2

Pv6 Default Gateway

MAC Address 00:12:42fd:ec:46
MTU(Byles) 1500

Preferred DNS Server

Alternate DNS Server
Internal NIC IPv4 Address |192.168 .254 .1
konfiguracja sieci

Nalezy pamigta¢ by wpisa¢ poprawne adresy serwerdw DNS, tylko wtedy zadziatajg poprawnie
ustug chmury oraz HIDDNS.

Internal NIC IPv4 Address / Adres IPv4 wewn. NIC — ustawienie adresu IP rejestratora od strony
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wbudowanego switch'a PoE.
Rejestratory z wbudowanym switch'em z PoE posiadaja dwa adresy IP.

Jeden widziany od strony portu LAN a drugi od strony switch'a z PoE. Bezpos$redni ruch pomiedzy
portem LAN a switch'em jest niemozliwy z przyczyn bezpieczenstwa. Potaczenie z kamerami
mozliwe jest po wlaczeniu funkcji Virtual Server — Host Wirtualny (tylko przez siec, np.
przegladarke: Konfiguracja — Sie¢ — Ustawienia zaawansowane — Inne — Wlacz wirtualnego
hosta). Dostgp do kamery odbywa si¢ przez link ktory mozemy podgladna¢ przez przegladarke:
Konfiguracja — System — Zrzadzanie kamerami — kolumna Potacz. Struktura linku jest taka:

IP LAN rejestratora i porty 650xx (xx — numer kamery) np. http://10.0.10.74:65004.

9. Ustawienie detekcji ruchu

Mozliwe jest powigzanie detekcji ruchu z r6znymi dziatania podejmowanymi przez rejestrator.

Ustawienie dokonywane jest w Menu — Camera / Kamera — Motion / Detekcja ruchu dla kazdego
kanatu osobno, mozliwe jest kopiowanie ustawien mi¢dzy kanatami.

Camera / Kamera — wybor kamery

Enable Motion Detection / Wilacz detekcje ruchu — wiaczenie detekeji ruchu

Sensitivity / Czuto$¢ — ustawienie czutosci detekcji

Settings / Ustawienia — ustawienia reakcji na detekcje¢ ruchu

Full screen / Caly ekran — ustawienie strefy detekcji ruchu na cate pole widzenia kamery

Clear / Anuluj — usunigcie strefy detekcji

Motion Detection

Camera IP Camera 2

Enable Motion Detection |

B
01-01-2010 Fri 11: 33: 19 .._.E“II'IgS

Sensitivity

konfiguracja detekcji ruchu
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10.  Dodawanie kamer IP
Dodawanie kamer dostepne jest w trybie automatycznym lub recznym.

Przed dodaniem kamer do rejestratora bez wbudowanego switcha POE lub gdy podlaczamy kamery
przez port LAN zalecamy nadanie adresow IP kamerom za pomoca programu SADP (zalecany do
kamer kamery serii H — IWH, IDH itp., obstuguje takze kamery serii N — IVN, IWN) lub programu
AllConfig (zalecany do kamer serii N). Oba programy do pobrania z naszej strony www.gde.pl/do-
pobrania.

Kamery moga by¢ aktywne (kamery serii H np. IDH, IWH: login fabryczny: admin, hasto
fabryczne: 12345, kamery serii N np. IVN, IWN: login fabryczny: admin, hasto fabryczne: admin
lub 1111) albo nieaktywne (seria H) - przez uzytkowaniem kamera musi by¢ aktywowana. Na liscie
kamery wykrytych przez rejestrator kamera nieaktywna ma status Inactive / Nieaktywny.

Aktywacja kamery jest mozliwa po kliknigciu w ikone w polu Status. Mozemy wtedy nada¢ hasto
administratora lub przepisa¢ hasta administratora rejestratora.

Alternatywnie mozna aktywowa¢ wszystkie kamery za klikajac w pole Aktywacja jednym
dotknigeciem. Inna metoda to klikniecie w Dodawanie za jednym dotknigecie kamery zostang
zaktywowane z hastem administratora rejestratora i dodane do rejestratora a jesli jest to konieczne
to kamerom zostang przypisane adresy IP.

W przypadku gdy posiadany rejestrator nie posiada funkcji aktywacji kamery (brak kolumny Status,
przyciskow aktywacji) nalezy zaktywowac¢ kamere przez przegladarke, SADPTool lub VMS-A1 —
tak samo jak opisano przy aktywacji rejestratora.

Uwaga: Nowsze firmware’y w kamerach posiadajg funkcje blokowania po 7 nieudanych probach
logowania na konto administratora oraz po 5 probach na konta uzytkownikow. Kamera blokuje
urzadzenie z ktorego byty nieudane proby logowania. W przypadku dodania do rejestratora kamery
z blednym hastem zostanie ona natychmiast zablokowana. Dane urzadzenie jest blokowane na 30
minut. W celu odzyskania dostepu do kamery nalezy poczeka¢ 30 minut lub wytaczy¢ 1 wlaczy¢
zasilanie kamery.

Jesli rejestrator ma identyczny adres jak kamery ktére chcemy aktywowac, musi on by¢ wczesniej
zmieniony. Zasady nadawania haset kamerom sg identyczne jak dla rejestratora, czyli co najmniej 8
znakow, mate lub duze litery oraz liczby.

Na belce gléwnej klikamy w ikony E / E co pozwala doda¢ kamery automatycznie lub
rgeznie.

E - edycja parametrow kamery

- dodanie wykrytej kamery
E - po kliknigcie nastepuje odtwarzanie obrazu z kamery

E - kamera niepodiaczona, kliknigcie wywotuje informacje o btedach
E] - prawidlowe potaczenie z kamera
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n - usunigcie kamery

[ PCamersManagemem |
D1 o Fy 172.6.23.108
D2 i Y 172.6.23.123 @

[+] 172.6.23.20 [

J 2]
Net Receive Idle Bandwidth: 20Mbps [ —

wyszukiwanie i dodawanie kamer

Kamery dodajemy re¢cznie klikajac dodaj .

Mozna takze klikng¢ Custom Add / Wtasne dodawanie co wywotuje okno w ktérym mozna podaé
adres i inne dane kamery z ktora chcemy si¢ potaczyc.

Add IP Camera (Custom)

[<] ] B
IP Camera Address | 172.6.23.184
Protocol
Management Port 8000
User Name admin

Admin Password

reczne dodawanie kamer
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Kamera pojawi si¢ na liscie kamer. Jesli nie bedzie symbolu n tylko to klikamy w niego

odczytujemy komunikaty o biedzie.

Klikajac w ikong mozemy skonfigurowa¢ wybrang kamer¢ w trybie Plug-and-Play ktory

dziata z kamerami MAZi — nie jest wymagana ingerencja uzytkownika w ustawienia kamery.

Edit IP Camera

IP Camera No.
Adding Method
IP Camera Address

D1
Plug-and-Play
192.168.254 .2

Protocol

Management Port 8000
Channel No. 1
User Name admin

Admin Password

ustawienia kamery z ktorq rejestrator tgczy sie¢ w petni automatycznie

W przypadku innych kamer nalezy wybra¢ ustawienia Manual / Re¢czne gdzie adres i inne
parametry kamery mozemy wpisa¢ samodzielnie.

W polu Edytuj mozemy zmieni¢ adres 1 protokot kamery. Klikamy Adding Method / Metoda
dodawania z Plug&Play na Sterowanie r¢czne.

Edit IP Camera

IP Camera No. D1

Adding Method Manual

IP Camera Address | 172.6.23.199
Protocol

Management Port 8000
Channel No. 1

User Name admin

llf#ﬂ

Admin Password

zmiana adresu IP kamery
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Nastepnie wpisujemy adres IP kamery, port, login i hasto. Jezeli stosujemy kamery MAZi
zostawiamy protok6t MAZi, w innym wypadku wybieramy kamere¢ lub protokot ONVIF z listy
rozwijanej. Port mozemy zobaczy¢ na liScie kamer znalezionych przez rejestrator.

W menu dodawania kamer mozna takze wej$¢ z poziomu menu gltdéwnego: Menu — Kamera —
Kamera

Uwaga:

Jezeli klikamy Edytuj w kamerze ktora jest dodana do rejestratora to mozemy zmieni¢ adres 1 inne
ustawienia kamery z ktorg ma si¢ taczy¢ rejestrator. Adres samej kamery pozostanie bez zmian i po
chwili rejestrator wyszuka ja jako nieprzydzielong, a sam bedzie probowat sie taczy¢ z kamera o
nowym adresie.

Jezeli klikamy Edytuj w kamerze ktéra jest wykryta przez rejestrator (ale nie jest dodana) to
mozemy zmieni¢ adres i inne ustawienia sieciowe samej kamery.

W przypadku kamer IWH, IDH, IMH, IFH, IBH zmiana adresu nastepuje od razu.

W przypadku kamer IVE, IWE, IVN, IWN po zatwierdzeniu zmiany adresu kamera si¢ przetaduje,
co skutkuje komunikatem o utracie potaczenia lub bledzie sieci. Po odczekaniu ok. minuty nalezy
odswiezy¢ list¢ kamer, kamery pojawia si¢ z nowymi adresami.

W przypadku rejestratoréw z wbudowanym switch'em PoE dodanie kamer odbywa sig:

- kamery podtaczone do portu LAN z PoE — rejestrator wykrywa, dodaje 1 konfiguruje ustawienia
sieciowe kamer automatycznie, nie jest wymagana ingerencja uzytkownika

- kamery podtaczone do portu LAN — kamery dodajemy r¢cznie przez edycje kamer oznaczonych
D1, D2 itd. — pole Edytuj, zmieniamy Adding Method / Metoda dodawania z Plug&Play na
Sterowanie reczne. Nastepnie wpisujemy adres IP kamery, port, login i hasto. Jezeli stosujemy
kamery MAZi zostawiamy protokét MAZi, w innym wypadku wybieramy kamer¢ lub protokot
ONVIF z listy rozwijanej. Port mozemy zobaczy¢ na liScie kamer znalezionych przez rejestrator.

W przypadku rejestratoréw bez wbudowanego switch'a PoE dodanie kamer odbywa sig:

- kamery z adresem fabrycznym lub innym niz sie¢ adresowa w ktorej jest rejestrator — rejestrator
wykrywa kamery automatycznie, wystarczy klikna¢ dodaj firidl,wtedy rejestrator przydzieli adresy

IP i doda kamery. Rejestrator przydziela adresy ktore nie sg zajete przez inne urzadzenia, nawet
jezeli nie sg kamerami MAZi

- kamery z przydzielonym adresem z sieci w ktorej jest rejestrator — wystarczy kliknaé dodaj ,

wtedy rejestrator doda kamery bez zmiany ich adresu IP.

11. Sprawdzenie czy polaczenie z kamera jest
prawidlowe

Wchodzimy w Menu — Kamera — Kamera.
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L Camera Management
[Cam... Ada/De... Status _ IP Camera A... Edit | Camera Name Protocol _ Device Model

D1 o } 172.6.23.108 7
D2 o A 172.6.23.123 [
[+] 172.6.23.20 [#

| 1>
Net Receive Idle Bandwidth: 20Mbps [ Y —

wyszukiwanie i dodawanie kamer — mozliwos¢ sprawdzenia prawidtowosci potgczenia z kamerami

Sprawdzamy kolumne Status:

m - po klikniecie nastepuje odtwarzanie obrazu z kamery, oznaczajace ze potaczenie jest
prawidlowe

ﬂ - kamera niepodtaczona, kliknigcie wywotuje informacje o bigdach

12. Wyjatki — reakcja na alarmy

Ta opcja dostgpna jest Menu — Zaawansowane — Wyjatek.

Mozliwe jest ustawienie sposoby reakcji rejestratora na rozne sytuacja awaryjne takie jak HDD
peiny, btad HDD, sie¢ roztaczona, konflikt IP, nieuprawnione logowanie czy nieprawidlowy zapis.

Standardowo wiaczone jest alarmowanie sygnatem dzwieckowym w przypadku w razie btedu dysku
(w tym jego braku) oraz w razie gdy rejestracja jest niemozliwa.

W sytuacji gdy chcemy przetestowaé rejestrator bez dysku nalezy wytaczy¢ alarm Btad HDD oraz
Nieprawidlowe nagrywanie.

Polaczenie zdalne
Dostep przez przegladarke, program VMS-A1, CCTV Viewer, Guarding Vision oraz chmure.

Zagadnienie zdalnego dostepu jest szczegdélowo opisane w instrukcji ,,MAZi — zdalny dostep przez
DDNS i chmure”.
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