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MAZ;i A GDE

The Security Company

MAZi - zdalny dostep do rejestratoréw

1. Zdalny dostep do rejestratorow MAZi

Dostep do rejestratorow MAZi poprzez Internet mozliwy jest na dwa sposoby.
* Mozemy tgczy¢ sie bezposrednio za pomocg adresu IP albo domenowego — wymagany jest routowalny adres IP.
e Druga mozliwos¢, gdy nie mamy routowalnego adresu IP albo gdy dostawca internetu blokuje potgczenia
przychodzgce, to zastosowanie chmury.

1.1.Potaczenie bezposrednie przez adres IP lub adres domenowy
Laczymy sie podajagc adres IP (np. 198.122.90.2) lub adres domenowy (np. rejestrator.gde.pl).

potgczenie za pomocg adresu IP stosujemy gdy mamy do dyspozycji staty i routowalny adres IP, lub

* potgczenie za pomocg adresu domenowego stosujemy gdy mamy do dyspozycji routowalny adres IP, lecz jest on
przydzielany dynamicznie. Takg sytuacje mamy np. w Orange przy dostepie przewodowym czy Netii. Wymaga to
wykorzystania ustugi DDNS swiadczonej odptatnie np. no-ip.org czy dyn.com. Dla utatwienia rejestratory MAZi
pozwalajg takze skorzystaé z wtasnego darmowego serwera DDNS — HiDDNS, Guarding Vision oraz MAZi
Dynamic DNS.

W obu przypadkach mozemy sie fgczyé za pomoca
* przegladarki (np. Internet Explorer, Firefox)
» klienta na urzgdzenia mobilne CCTV Viewer lub CCTV Viewer HD (Android, iOS)
e za pomocg programu VMS-A1 (Windows, MacOS)
* klienta na urzgdzenia mobilne Guarding Vision (Android, iOS)

1.2. Polaczenie za pomoca chmury
Ustuga chmury dostepna jest dla rejestratoréw INVR-xxALxx, IMVR-xxAxx, HTVR-xx oraz HAVR-xx.
Dzieki chmurze zdalny dostep do rejestratora z przegladarki oraz klienta mobilnego jest bardzo prosty, a co
najwazniejsze, pozwala na zdalny dostep przez sieci LTE oraz 3G, gdzie tradycyjne sposoby polgczenia z rejestratorem
nie dziatajg.
Nalezy pamieta¢ ze jest niezbedne prawidiowe skonfigurowanie ustawienh sieciowych w rejestratorze, lecz nie
potrzebujemy przekierowania portéw na routerze czy routowalnego adresu.

2. Wymagania by zdalny dostep do rejestratora byt mozliwy
* prawidlowo wpisane adresy serweréw DNS, adres IP i maska rejestratora
oraz w przypadku potgczenia przez adres IP lub domenowy
*  przekierowane w routerze porty HTTP, HTTPS, RTSP oraz SDK
« prawidlowo skonfigurowany firewall w routerze, potgczenia do rejestratora nie sg blokowane
* wytagczona ustuga UPnP na routerze jak i w rejestratorze o ile nie korzystamy z niej Swiadomie
* wylgczona funkcja DMZ w routerze
* router musi posiadac routowalny (zewnetrzny) staty lub dynamiczny adres IP
* jako DDNS mozna wykorzystac¢ serwis www.hiddns.com lub eudev.hiddns.com dostepny bezptatnie dla
uzytkownikow urzgdzen MAZI
*  brak blokowania potgczen przychodzgcych przez dostawce internetu

3. Zmiany w funkcjonowaniu ustugi HiDDNS
Od dnia 16 kwietnia 2017 nie bedzie mozliwe rejestrowanie nowych urzgdzen na serwerze HiDDNS.
Dotychczas zarejestrowane urzgdzenia bedg dziata¢ bez zmian.
W zwigzku z rozwojem technologii zostata uruchomiona nowa ustuga GuardingVision ktéra zastepuje ustuge HiDDNS.
Dodatkowo uruchomiono serwis MAZi DDNS. Serwis przeznaczony jest wylgcznie dla urzadzeh MAZi i do konca 2017

roku (okres promocyjny) korzystanie jest bezptatne. Po zakonczeniu okresu promocyjnego korzystanie z ustugi moze
wymagac wykupienia symbolicznego abonamentu.
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4. Bezpieczenstwo rejestratora
Niezalezenie od metody dostepu nalezy stosowaé podstawowe zasady bezpieczenstwa. Niestosowanie sie do nich
zazwyczaj skutkuje przejeciem rejestratora przez nieuprawnione osoby.
+ stosowanie skomplikowanych haset, absolutne minimum to
o 8 znakdw oraz zastosowanie réwnoczesnie
o duze litery
o mate litery

o cyfry
o symboli specjalnych
*  porty

o zmiana portow ze standardowych na inne, koniecznie powyzej 1024
o nie nalezy uzywac portéw o przypadkowych numerach, nie kojarzgcymi sie z portami standardowymi np. 80
do 90, 8080, 4554

* nie udostepnianiu urzgdzen poprzez umieszczaniu w DMZ

* przekierowywanie tylko niezbednych portow

* jesli urzagdzenie posiada takg funkcje (np. nowe urzadzenia MAZi) to wtgczamy blokowanie po nieudanym
logowaniu lub kilku kolejnych nieudanych logowaniach. Nastepna proba logowania mozliwa jest dopiero po
okreslonym czasie, zazwyczaj 20 minut

» aktualizacja firmware’'u do najnowszej dostepnej wersji

5. Konfiguracja potaczenia bezposredniego przez adres IP lub adres domenowy

5.1. Poszczegdlne etapy konfiguracii:
* konfiguracja rejestratora
o lgczac sie przez przegladarke, wchodzimy w zakladke Konfiguracja — Sie¢ — Ustawienia podstawowe —
TCP/IP lub

o bezposrednio w rejestratorze wybieramy Menu — Ustawienia — Sie¢ - Ogélne

o wpisujemy prawidtowy adres IPv4 oraz maske sieci IPv4, zgodne z adresacjg stosowang w sieci do ktorej

podigczony jest rejestrator

o adres bramy domysinej IPv4 (czyli adres portu LAN routera udostepniajgcego internet)

o adresy serwerow DNS preferowanego oraz alternatywnego (nie mylimy z DDNS), mozna wykorzysta¢

serwery DNS Googla (8.8.8.8, 8.8.4.4), Orange (194.204.159.1, 194.204.152.34) itp.

o jesli mamy adres dostepowy do Internetu przydzielany dynamicznie to wigczamy klienta DDNS w
Konfiguracja — Sie¢ — Ustawienia podstawowe — DDNS (przez przegladarke) lub Menu — Ustawienia —
Sie¢ - Ogdlne
konfigurujemy klienta zgodnie z opisem w kolejnych punktach

e}

. TCPIP  DDNS  PPPoE  Port  NAT
CJ Lokalnie
Bl Ssystem Port HTTP 80
@ siec Port RTSP 554
| Ustawienia podstawowe Port HTTPS 443
Port serwera 8000

Ustawienia zaawansowane
Wideo i audio

Zdarzenie

Pamigé masowa

Wykrywanie pojazddw

SABEH S

* jako DDNS mozna wykorzysta¢ ustugi:
o www.hiddns.com lub eudev.hiddns.com dostepne bezptatnie dla uzytkownikéw urzgdzen MAZI
o maziddns.com dostepny bezptatnie (w okresie promocyjnym) dla uzytkownikéw urzagdzen MAZ|
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o guardingvision.com

nastepnie konfigurujemy router

o przekierowujemy na routerze porty HTTP, HTTPS, RTSP oraz SDK

o domysine warto$ci portéw HTTP — 80, HTTPS — 443, RTSP — 554 oraz SDK — 8000

o zalecamy ich zmiane na niestandardowe w ustawianiach rejestratora (przez przegladarke Konfiguracja —
Sie¢ — Ustawienia podstawowe — Port lub bezposrednio Menu — Ustawienia — Sie¢ — Wiecej ustawien)
albo mozemy zrobi¢ translacje portow w regutach przekierowania tworzonych na routerze

o sprawdzamy czy firewall w routerze jest prawidtowo skonfigurowany i pozwala na potgczenia przychodzace

o sprawdzamy czy wytgczona jest ustuga UPnP na routerze jak i w rejestratorze (Konfiguracja — Sie¢ —
Ustawienia podstawowe — NAT) o ile nie korzystamy z niej $wiadomie

sprawdzamy czy wytgczona jest funkcja DMZ w routerze

router musi posiadac routowalny (zewnetrzny) staty lub dynamiczny adres IP

sprawdzamy czy nasz rejestratora ma odblokowany dostep do Internetu na routerze — bywa ze administrator

routera domysinie blokuje dostep do Internetu

sprawdzamy u dostawcy Internetu czy nie blokuje potgczen przychodzgcych

O Lotanie TCPIP  DDNS  PPPoE  Port  NAT
B swor =1
© siet Typ NIC 10M/100M/1000M Auto

AW mE &
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Ustawienia podstawowe
Ustawienia zaawansowane
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Obraz

Zdarzenie

Pamiet masowa
Wykrywanie pojazddw
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1500
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A Zapamieta)

5.2. Konfiguracja ustugi HiDDNS
Ustuga pozwala na dodawanie nowych domen do 15 kwietnia 2017. Po tej dacie mozna bedzie uzywac¢ juz istniejgcych

Ustawienia DDNS

wigczamy ustuge

wybieramy opcje HIDDNS

zostawiamy parametr jednostka terytorialna jako Custom

adres serwera to www.hiddns.com, alternatywnie mozna wykorzysta¢ serwer eudev.hiddns.com

wpisujemy unikalng nazwe naszej domeny czyli alias i jg zatwierdzamy klikajgc Zapamietaj. W przypadku kolizji z
istniejgcg domeng o takiej samej nazwie zostanie wyswietlony komunikat.

Sprawdzamy w polu Status czy mamy komunikat Stan DDNS jest normalny

W obecnie dostepnych urzadzeniach nie jest wymagane tworzenie konta na serwerze HiDDNS.

Niektére najwczesniejsze wersje firmware'dw wymagajg wczesniejszego utworzenia konta w serwisie HIDDNS,
zarejestrowania urzgdzenia podajgc jego numer seryjny odczytany w menu rejestratora Manu - Maintenance /
Konserwacja — System info. Nastepnie nalezy podac login i hasto w ustawieniach logowania rejestratora do serwisu

Dystrybucja GDE Polska Witosan, ul. Swigtnicka 88 32-031 Mogilany tel. +48 12 256 50 35 mail: biuro@gde.pl



Urzgdzenia MAZi — zdalny dostep do rejestratorow oraz wazne informacje wersja 2.2 4/12

HiDDNS.
Enable DDNS v
DDNS Type HIDDNS
Server Address www hiddns.com
Device Domain Name

er Name
ord

ustawienia DDNS bezposrednio w rejestratorze

TCRIP  DDNS  PPPoE  Pord  NAT

CJ Lokalnie
E system 7| DDNS
@ siec Rodzaj DDNS HIDDNS -
| Ustawienia podstawowe Jednostka terytorialna Custom -
T TR TR ETE Adres serwera www.hiddns.com
e g Domena test
-.96 Wideo i audio
Mazwa uzytkownika
Obraz o
Hasto
[E] Zdamzenie
Potwierdz
[ Pamiec masowa
Status Rejestracja powiodta sig
Ei Wykrywanie pojazddw

B Zapamietaj

ustawienia DDNS przez przeglgdarke

Polaczenie przez przegladarke

Adres naszego rejestratora to http.//www.hiddns.com/alias lub http.//alias.hiddns.com. Standardowo serwer sam
podstawia numer portu i jego podawanie nie jest konieczne. Tylko w przypadku najstarszych urzgdzen gdy nie udato sie
uzyska¢ numeru portu automatycznie, nalezy podac¢ port http-//www.hiddns.conv/alias:port (port HTTP na ktérym dziata
rejestrator).

Potaczenie przez CCTV Viewer i VMS-A1

W przypadku CCTV Viewer wybieramy Urzgdzenie — Dodaj urzgdzenie — Reczne dodawanie — wybieramy HIDDNS i
podajemy nazwe domeny. Nie jest konieczne podawanie portow.

W przypadku programu VMS-A1 — przez Zarzgdzanie urzgdzeniami — Serwer — Dodanie urzgdzenia — HiDDNS oraz
port SDK np. 8000. Nie jest konieczne podawanie portow.

5.3. Konfiguracja ustugi MAZi Dynamic DNS
Uzywajgc MAZi DDNS tgczymy sie z rejestratorem tak jak za pomocg adresu domenowego.

Zarzgdzanie kontem MAZi DDNS.

* W pierwszej kolejnosci nalezy zatozy¢ konto w serwisie maziddns.com
* Nastepnie dodajemy domene podajac jej nazwe (Domain), adres IP (Ip Address), port HTTP (HTTP Port), nazwe
uzytkownika (Username) oraz dwa razy podajemy hasto (Password)
*  Zatwierdzamy
» Dane domeny wykorzystujemy podczas konfiguracji DDNS w rejestratorze
Podawany adres IP potrzebny jest do sprawdzenia czy urzadzenie ktére bedzie korzysta¢ z ustug jest urzgdzeniem MAZi.
Jesli urzgdzenie MAZi nie zostanie wykryte, nie bedzie sie dato zapisa¢ ustawien.

Konfiguracja rejestratora.
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MENU -> Ustawienia -> Sie¢ -> DDNS — menu lokalne rejestratora lub Konfiguracja — Sie¢ — Ustawienia
podstawowe — DDNS — menu przez przegladarke

Wiaczmy DDNS

Wybieramy Rodzaj DDNS: DynDNS

Adres serwera: members.dyndns.org

Nazwa domeny DVR: domena.maziddns.com

Nazwa uzytkownika: jak podane przy dodawaniu domeny w panelu zarzgdzania na stronie maziddns.com
Hasto: jak podane przy dodawaniu domeny w panelu zarzgdzania na stronie maziddns.com

Uwaga: login i hasto hosta to nie to samo co login i hasto logowania do panelu zarzadzania maziddns.com.

- TCPIP DDNS  PPPoE Port  NAT
CJ Lokalnie
E System 7| DDNS
@ Sieé Rodzaj DDNS DynDMS v
| Ustawienia podstawowe Adres serwera members.dyndns.org
Ustawienia zaawansowane ZEONEDE flest. mazicdne.com
'Q{; Wideo i audio Nazwa uZytkownika 995D7r-
Hasto sssnee
Ea] obraz
Potwierdz Iy
[E] zdarzenie
Status Stan DDMNS jest normalny

B Pamigé masowa
% Wykrywanie pojazddw

@ v

B Zapamietaj

Potaczenie przez przegladarke
Jesli stworzono host o nazwie “gde.maziddns.com” to przez przegladarke tgczymy sie wpisujgc
http://gde.maziddns.com:port_http.

Potaczenie przez CCTV Viewer i VMS-A1

W przypadku CCTV Viewer dodajemy Urzgdzenie — Dodaj urzgdzenie — Reczne dodawanie — wybieramy IP/Domain i
podajemy adres “gde.maziddns.com” oraz port SDK np. 8000.

W przypadku programu VMS-A1 — przez Zarzgdzanie urzgdzeniami — Serwer — Dodanie urzgdzenia — IP/Domena
oraz port SDK np. 8000.

5.4. Ustuga GuardingVision

Konfiguracja ustugi:

Konfiguracja rejestratora.

MENU — Ustawienia — Sie¢ — Extranet lub Dostep do platformy — menu lokalne rejestratora lub Konfiguracja —
Sie¢ — Ustawienia zaawansowane — Dostep do platformy — menu przez przeglgdarke

Wigczamy chmure. Moze pojawié¢ sie prosba o nadanie kodu weryfikacyjnego.

Tryb dostepu: P2P Cloud

Adres serwera: zaznaczamy Uzytkownika lub Dostosuj i wpisujemy dev.guardingvision.com lub
dev.eu.guardingvision.com

Zatwierdzamy klikajgc Zapamietaj

Sprawdzamy w polu Status czy mamy komunikat Online
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£ vca

Nastepny krok to utworzenie konta.
« Jesli mamy utworzone konto w ustudze Ezviz mozemy wykorzystac istniejgce konto i dane logowania. W

przeciwnym przypadku musimy utworzy¢ nowe konto

*  Tworzymy konto przez opcje Register na stronie gtéwnej https://www.guardingvision.com.

* Podajemy adres e-mail na ktory zostanie wystany mail z kodem aktywacyjnym.

*  Po wpisaniu kodu weryfikacyjnego na dole formularza klikamy Next

e Odebrany na maila 4-cyfrowy kod aktywacyjny podajemy w oknie aktywaciji konta, ktére wyswietla sie po
kliknieciu Next. Kod musimy wprowadzi¢ w ciggu pét godziny

6/12

* W kolejnym kroku dodajemy rejestrator. Mozna dodac¢ go przez Add — nalezy poda¢ numer seryjny rejestratora z
naklejki na rejestratorze oraz szescioliterowy kodu weryfikacyjnego z Menu — Sie¢ — Extranet lub Dostep do

Platformy wzglednie Menu -> Konserwacja — Info o systemie — Dane urzadzenia. Odczyt kodu mozliwy jest

tylko bezposrednio na rejestratorze a w przypadku najnowszych firmware’éw takze z poziomu przegladarki Sie¢

— Ustawienia zaawansowane — Dostep do platformy.

¢ Rejestrator ma domysing nazwe domenowg takg samag jak numer seryjny rejestratora, ktérg przyciskiem Edit

mozna zmienic
Nalezy pamigtac ze jest niezbedne prawidtowe skonfigurowanie ustawien sieciowych rejestratora.

Mozemy sie tgczyé za pomoca:
* Logujemy sie na stronie https:/www.guardingvision.com,w zaktadce Device Managament
o klikamy w pole IP/port by potaczy¢ sie z rejestratorem

o adres mozemy takze skopiowa¢ adres klikajac w ikone Copy (po prawej stronie na liscie rejestratorow) i

wklejajgc go w pole adresowe przegladarki, adres tworzony jest wg schematu:
https://www.guardingvision.com/domena, znajgc adres mozemy tgczy¢ sie bez potrzeby ponownego
logowania do serwisu GuardingVision

* klienta na urzgdzenia mobilne Guarding Vision — wybieramy opcje Cloud P2P i logujemy sie danymi jak do konta
GuardingVision. Wybierajgc opcje Guard Vision (pasek menu na dole) uzyskujemy dostep do rejestratora za

posrednictwem chmury i przekierowane portéw nie jest konieczne. Opcja Device wymaga przekierowania
portéw.

* za pomoca programu VMS-A1 (Windows) — przez Zarzgdzanie urzgdzeniami — Serwer — Dodaj nowy typ

urzgdzenia — P2P CloudUrzadz. Nastepnie logujemy sie danymi do konta GuardingVision

Uwaga: Rejestrator moze by¢ przypisany tylko do jednego konta, lecz jest mozliwos¢ udostepniania go innym

uzytkownikom — ikona Share (po prawej stronie na liscie rejestratoréw).
Uwaga: W przypadku potaczenia za pomoca przegladarki mozemy uzyskaé biad szyfrowania.

W takiej sytuacji bezposrednio w rejestratorze MENU -> Ustawienia -> Sie¢ -> Dostep do platformy wylaczamy

szyfrowanie lub przez przegladarke Konfiguracja — Lokalnie — podajemy kod weryfikacyjny.
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5.5.Zdalny dostep przez program VMS-A1
Funkcje VMS-A1:
- wyszukiwanie i zmiane adreséw IP wszystkich urzgdzen MAZi
- podglad na zywo
- przegladanie nagran
- konfiguracje wszystkich urzgdzen MAZi
- wielopoziomowa -mapa
- praca wielomonitorowa
- tworzenie wirtualnych urzgdzen sktadajacych sie z wielu réznych urzadzen fizycznych

taczymy sie z rejestratorem podajgc:
e adres IP, port SDK
e adres domenowy, port SDK
e adres domenowy DDNS, port SDK (np. MAZi DDNS)
* nazwe domeny w HiDDNS, tu nie musimy podawac¢ portu SDK

5.6.Zdalny dostep z urzagdzen mobilnych
Pozwala na zdalny monitoring za pomoca rejestratoréw analogowych, rejestratoréow IP, kamer IP stacjonarnych,
obrotowych a takze enkoderéw marki MAZi. Mozliwe jest odtwarzanie nagran, lokalne nagrywanie, wykonywanie zrzutéw,
sterowanie kamerami PTZ oraz wyjsciami alarmowymi. Dostep do urzadzen jest mozliwy przez sie¢ Wi-Fi lub 3G.
Wymaga prawidtowo skonfigurowanych urzadzen sieciowych do ktérych podigczone sg urzgdzenia z ktérymi sie tgczymy.
W przypadku braku ptynnos$¢ potgczenia nalezy zmniejszy¢ rozdzielczo$é, liczbe klatek i bitrate w kamerze lub
zmniejszy¢ jakos¢ obrazu. Jakosé i ptynnos¢ potgczenia zdalnego zalezy od jakosci tgcza sieciowego i wydajnosci
telefonu.

tgczymy sie z rejestratorem podajac:
e adres IP, port SDK
e adres domenowy, port SDK
* adres domenowy DDNS, port SDK (np. MAZi DDNS)
* nazwe domeny w HiDDNS, tu nie musimy podawac¢ portu SDK

CCTV Viewer oraz CCTV Viewer HD
CCTV Viewer — obstuguje DVR, NVR, kamery IP oraz enkodery.

Mozna go znalez¢ w Apple Store (https://itunes.apple.com/us/app/cctv-viewer/id680436764?mt=8) oraz w Google Play
(https://play.google.com/store/apps/details?id=com.europe1.iVMS)

CCTV Viewer HD — wersja zoptymalizowana dla tabletéw dostepna w Apple Store (https:/
fitunes.apple.com/us/app/cctv-viewer-hd/id680437675?mt=8) oraz w Google Play
(https://play.google.com/store/apps/details?id=com.europe1.iVMSHD&hI=pl).

CCTV Viewer jest dostepny dla systemu iOS (iPhone, iPad) w wers;ji iOS 4.3 lub wyZszej a takze dla systemu Android
(smartfony, tablety) w wersji 2.3.3 lub wyZzszej. Obstugiwana rozdzielczosé 480*800, 480*854, 960*540, 1280*720,
800*1280 or 1920*1080.

Program Guarding Vision
Guarding Vision dostepny jest na urzgdzenia z systemem Android jak i iOS. Stuzy do tgczenia za posrednictwem ustugi
GuardingVision.

Mozna go znalez¢ w Apple Store (https://itunes.apple.com/us/app/guarding-vision/id1101697283?mt=8) oraz w Google
Play (https://play.google.com/store/apps/details?id=com.mcu.guardingvision&hl=pl)

6. Konfiguracja polagczenia za pomoca chmury Ezviz

6.1. Wymagania by zdalny dostep do rejestratora byt mozliwy:
* konfiguracja rejestratora

o rejestrator musi mie¢ prawidtowy adres IP oraz maske, zgodne z adresacjg stosowanej w sieci do ktorej
podigczony jest rejestrator

o podany adres bramy sieciowej (portu LAN routera udostepniajgcego internet)

o prawidtowo wpisane adresy serwerow DNS (nie mylimy z DDNS), mozna wykorzysta¢ serwery DNS Googla
(8.8.8.8, 8.8.4.4), Orange (194.204.159.1, 194.204.152.34) i inne

o sprawdzamy czy nasz rejestratora ma odblokowany dostep do Internetu na routerze — bywa ze administrator
routera domysinie blokuje dostep do Internetu
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o wigczamy dostep do chmury: (Konfiguracja — Sie¢ — Ustawienia zaawansowane — Dostep do platformy)

Dostep i zarzadzanie chmurg przez przeglgdarke np. Firefox oraz Internet Explorer dla Windows wymaga wtyczki
http://i.ezviz7.com/assets/deps/PCPlayer.exe.

Wtyczka dostepna jest takze dla komputeréw z MacOS http://i.ezviz7.com/assets/deps/PCPlayer.zip.

Uwaga: Rejestrator moze byé¢ przypisany tylko do jednego konta.

W przypadku gdy nie wiemy do jakiego konta jest on przypisany nalezy skontaktowaé¢ z GDE Polska.

Uwaga: W przypadku pofgczenia za pomoca przegladarki mozemy uzyskaé biad szyfrowania.
W takiej sytuacji bezposrednio w rejestratorze MENU -> Ustawienia -> Sieé¢ -> Dostep do platformy wyfaczamy
szyfrowanie lub przez przeglagdarke Konfiguracja — Lokalnie — podajemy kod weryfikacyjny.

6.2. Konfiguracja ustugi:

Konfiguracja rejestratora.

MENU — Ustawienia — Sie¢ — Extranet lub Dostep do platformy — menu lokalne rejestratora lub Konfiguracja —
Sie¢ — Ustawienia zaawansowane — Dostep do platformy — menu przez przeglgdarke

Wigczamy chmure. Moze pojawic sie prosba o nadanie kodu weryfikacyjnego.

Tryb dostepu do platformy P2P Cloud

Adres serwera: pozostawiamy domysiny adres dev.hicloudcam.com lub dev.eu.hicloudcam.com. W nowszych
firmware’ach domysine wybrany jest serwer dev.guardingvision.com lub dev.eu.guardingvision.com.
Zatwierdzamy klikajgc Zapamietaj

Sprawdzamy w polu Status czy mamy komunikat Online

g Lokalnie Email Dostep do platformy HTTPS Inne
El system V| Wiacz
@ Siad Tryb dostepu do platformy  P2P Cloud -
Ustawienia podstawowe Adres senwera dev.eu.hicloudcam.com | Dostosuj
Status rejestracji Online

| Ustawienia zaawansowane
"91'3 Wideo i audio
Obraz B Zapamietaj

[E] zdarzenie

[ Pamigt masowa
Ei Wykrywanie pojazddw

Nastepny krok to utworzenie konta.

Tworzymy konto przez opcje Register na stronie gtéwnej https://www.ezviz7.com

Podajemy adres e-mail na ktéry zostanie wystany mail z kodem aktywacyjnym.

Po wpisaniu kodu weryfikacyjnego na dole formularza klikamy Next.

Odebrany na maila 4-cyfrowy kod aktywacyjny podajemy w oknie aktywacji konta, ktére wyswietla sie po
kliknieciu Next.

W kolejnym kroku dodajemy rejestrator. Mozna doda¢ go automatycznie przez Add Automatically (jesli jesteSmy
w tej samej sieci LAN co rejestrator) albo recznie przez Add by Serial No. (jesli jestesmy pracujemy zdalnie) —
wtedy nalezy podaé numer seryjny rejestratora z naklejki na rejestratorze.

Kolejny etap to podanie szescioliterowego kodu weryfikacyjnego z Menu — Sie¢ — Extranet wzglednie Menu —
Konserwacja — Info o systemie — Dane urzgdzenia. Odczyt kodu mozliwy jest tylko bezposrednio na
rejestratorze a w przypadku najnowszych firmware’'éw takze z poziomu przegladarki Sie¢ — Ustawienia
zaawansowane — Dostep do platformy.

W przypadku braku kodu nalezy uzy¢ kodu ABCDEF lub AAAAAA
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Majgc dodany rejestrator w zaktadce Video Library wybieramy kamery do podgladu.

Mozemy sie tgczy¢ za pomoca

* przegladarki (np. Internet Explorer, Firefox) — przez zalogowanie sie na stronie www.ezvizlife.com lub
http.//i.ezviz7.com

» klienta na urzgdzenia mobilne CCTV Viewer lub CCTV Viewer HD (Android, iOS) — wybieramy opcje Cloud P2P i
logujemy sie danymi jak do konta Ezviz

e za pomocg programu VMS-A1 (Windows) — przez Zarzgdzanie urzgdzeniami — Serwer — Dodaj nowy typ
urzgdzenia — P2P CloudUrzadz. Nastepnie logujemy sie danymi do konta Ezviz

* opcjonalnie mozliwe jest takze pobranie aplikacji Ezviz na smartfony Android oraz iOS z
www.ezviz7.com/appdownload.html

* programu dla systemu Windows http:/download?2.ezvizlife.com/assets/deps/EzvizStudioSetups.exe, pozwala na
zdalng konfiguracje rejestratora

W razie probleméw z dostepem do ustugi przez przegladarke, w przypadku Firefox’a nalezy sprawdzi¢ czy nastepujgce
wtyczki sg zaznaczone (opcja Narzedzi —> Dodatki) jako Zawsze aktywuj: Web Update, Web Safe Box oraz ShiPin7 Web
Player. W przypadku Internet Explorera sprawdzamy (Narzedzia —> Zarzgdzaj dodatkami) czy nastepujgce dodatki sg
wigczone: UpdataActiveX Control, SP7WebVideoActiveX Control oraz SafePWSBox Control.

Zmiany w funkcjonowaniu ustugi HIDDNS

Od dnia 16 kwietnia 2017 nie bedzie mozliwe rejestrowanie nowych urzadzen na serwerze HiDDNS.
Dotychczas zarejestrowane urzgdzenia bedg dziata¢ bez zmian.

W zwigzku z rozwojem technologii zostata uruchomiona nowa darmowa ustuga GuardingVision ktéra zastepuje ustuge HiDDNS.
Dodatkowo uruchomiono serwis MAZi DDNS. Serwis przeznaczony jest wytgcznie dla urzadzen MAZi.

Zalecamy zapoznac¢ sie z informacjami zawartymi w instrukcji MAZi — zdalny dostep przez DDNS i chmure dostepnej na naszej stronie
www.gde.pl/do-pobrania w zaktadce MAZi Security (instrukcje, firmware'y, oprogramowanie, deklaracje CE) oraz dotgczonej do
naszych rejestratoréw.

Ustuga HiIDDNS nie jest juz dostepna w rejestratorach INVR-xxAL od firmware’u 3.4.92_170411, HAVR MT/LT/HT od 3.4.81_170418 i
3.4.81_170315 oraz HAVR-xx72H1 od V3.4.81_170406 i catkowicie zastgpity je nowe ustugi.

Dostep przez przegladarki

Konfiguracja rejestratora oraz podglad mozliwy jest przez nastepujace przegladarki: Mozilla Firefox, Internet Explorer, Google Chrome,
Apple Safari. W systemie Windows wymagane jest zainstalowanie wtyczki WebComponents — powinno nastgpi¢ to automatycznie w
chwili pierwszego potgczenia z rejestratorem.

Microsoft Edge nie obstuguje zaréwno wtyczek NPAPI jak i kontrolek ActiveX, dlatego nie mozna go wykorzystywaé do konfiguraciji
rejestratora oraz podgladu.

IMVR-04POE

admin  Wyloguj  Pomoc

 Embedded Net DVR 99-29-2014 Mondfler-b8
o o' ]

era 01

°cs & i IPCamera 03 ey Pssthone
oz &, iy IPCamera 04

Refetatory N
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W przypadku przegladarki Chrome wymagana jest obstuga wtyczek NPAPI. Wtyczki NPAPI nie dziatajg w Chrome w wersji 42 lub
nowszej. W przypadku Chrome do wersji 45 mozna wigczy¢ obstuge NPAPI. Wigczamy Chrome, na pasku adresu wpisujemy
chrome.//flags/#enable-npapi, a nastepnie klikamy link Wigcz interfejs NPAPI. Teraz klikamy przycisk Uruchom ponownie teraz.

W przypadku systemu MacOS i przegladarki Safari wtyczke nalezy zainstalowac¢ recznie, mozna jg pobrac z
http://www.gde.pl/Do_pobrania/ - dziat Rozwigzania IP MAZi-.

taczymy sie z rejestratorem podajgc adres i port HTTP np. http://192.0.0.64:80

Firefox od wersji 52 — koniec obstugi wtyczek NPAPI

Wraz tg wersjg zaprzestano obstugi wtyczek NPAPI. Wtyczki NPAPI (poza Adobe Flash, wymagang przez rejestratory MAZi serii S
oraz kamery ReviZOOM) przestaty dziatac.

Nie dziatajg WebComponent, HCWPWebComponent (wymagane przez kamery IDH, IWH, IBH, IMH, IFH, ICH oraz rejestratory MAZi z
wyjatkiem serii S).

Rozwigzanie 1:
Zainstalowac Firefoxa 52 ESR w wersji 32-bitowej https://download.mozilla.org/?product=firefox-52.0esr-SSL&os=win&lang=pl.

Instalacja przejmuje ustawienia z istniejgcej wersji. Wersja 32-bitowa dziata z Windows 32-bity oraz 64-bity. Wersja 64-bitowa ma
mozliwo$¢ pracy z tylko Adobe Flash oraz Microsoft Silverlight, inne sg zablokowane i dlatego nie mozna jej zastosowac.

Firefox 52 ESR pozwoli na korzystanie z istniejacych wtyczek do poczatku 2018 roku.

Jesli po zainstalowaniu Firefoxa 52 ESR wtyczki dalej nie dziatajg, nalezy usung¢ caty profil uzytkownika, uprzednio eksportujgc
zaktadki.

Rozwigzanie 2:

Istnieje mozliwo$¢ wigczenia obstugi wtyczek innych niz Adobe Flash takze w Firefox 52. Ta opcja moze by¢ w kazdej chwili
zablokowana przez deweloperéw Firefoxa. Jesli nie zadziata nalezy usung¢ profil uzytkownika programu Firefox
(C:\Users\Nazwauzytkownika\AppData\Roaming\Mozilla\Firefox\Profiles) i zainstalowa¢ wersje ESR.

*  w nowej zaktadce wpisujemy: about:config

*  klikamy prawym klawiszem myszy, wybieramy opcje Dodaj ustawienie typu, a nastepnie Wartos¢ logiczna (Boolean)
*  pojawi sie okno w ktérym wpisujemy plugin.load_flash_only

*  pojawi sie kolejne okno w ktorym ustawiamy wartos¢ false

Firefox 52 (wersja podstawowa) ze wzgledu na utrzymang obstuge wtyczki Adobe Flash dziata dalej z rejestratorami serii S (INVR-xxS,
IMVR-xxS ) oraz kamerami ReviZOOM.

Najczesciej spotykane problemy zwigzane z dostepem przez przegladarke Internet Explorer
Omytkowe uzywanie przegladarki Edge zamiast Internet Explorer spowodowane podobng ikong.
Brak podgladu lub ciggte zgdanie instalacji kontrolki

* wej$¢ w Narzedzia -> Opcje internetowe -> zaktadka Zabezpieczenia

*  wybieramy Internet (opcjonalnie mozemy zrobi¢ to dla Intranetu jesli tam jest rejestrator, albo doda¢ go do Zaufanych witryn i
tam zmodyfikowac¢ ustawienia)

*  klikamy w Poziom niestandardowy

* tylko IE9, IE10 i wyzsze — Zezwalaj na Filtrowanie ActiveX — wylgcz

*  Wszystkie |E:

* inicjowanie i wykonywanie skryptéw kontrolek ActiveX niezaznaczonych jako bezpieczne do wykonywania — monitu;j

*  pobieranie niepodpisanych kontrolek ActiveX — monituj

*  pobieranie niepodpisanych kontrolek ActiveX — monituj

«  zapisz modyfikacje klikajgc OK i wyjdz z menu Zabezpieczen.

e czasem moze by¢ potrzebne przetadowanie komputera a zawsze ponowne uruchomienie przeglgdarki

Czasem moze by¢ koniecznie dodanie rejestratora do Widoku zgodnosci. Zazwyczaj dotyczy to IE10 i wyzsze.
* wejs¢ w Narzedzia a nastgpnie w Ustawienia widoku zgodnosci
« dodajemy rejestrator wpisujac jego adres o ile sam sie nie pojawit
* warto takze zaznaczy¢ Wyswietlaj witryny intranetu w widoku zgodnoéci
e zamykany okno
*  ponownie uruchamiamy przegladarke

Jesli w dalszym ciggu nie dziata podglad w albo mamy inne problemy.

Sprawdzamy (Narzedzia —> Zarzadzaj dodatkami) czy nastepujgce dodatki sg wigczone: WebVideoActiveX Control — wszystkie
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obecnie sprzedawane rejestratory. W przypadku rejestratoréw ADVR-xxxx oraz IMVR/INVR-04/08A moze to by¢ wtyczka
HCWPWebVideoActiveX Control.
Przy pierwszym uruchomieniu moze pojawi¢ sie monit czy uruchomi¢ — wybieramy Zawsze dla wszystkich witryn

Najczesciej spotykane problemy zwigzane z dostepem przez przegladarke Firefox

Brak podgladu lub ciggte zgdanie instalacji lub uruchomienia wtyczki.

W razie probleméw z dostepem do ustugi przez przegladarke, w przypadku Firefox’a nalezy sprawdzi¢ czy nastepujgce wtyczki sg
zaznaczone (opcja Narzedzi —> Dodatki) jako Zawsze aktywuj: Web Components — wszystkie obecnie sprzedawane rejestratory. W
przypadku rejestratorow ADVR-xxxx oraz IMVR/INVR-04/08A moze to by¢ wtyczka HCWP Web Components.

Usuniecie wtyczki w Windows:
W razie dalszych probleméw mozna usunaé wtyczke recznie i ja ponownie zainstalowac.
*  wylgczy¢ wszystkie przegladarki np. Firefox, Internet Expolorer
o skasowaé¢ C:\Program Files\Web Components lub w przypadku starszych rejestratoréw C:\Program Files\HCWP Web
Components
*  wigczy¢ przegladarke, potgczy¢ sie rejestratorem, pobra¢ wtyczke
*  wylgczy¢ przegladarki
» zainstalowac¢ wtyczke, opcjonalnie zainstalowaé wtyczke z zatgcznika bez pobierania z rejestratora
*  wigczy¢ przegladarki

Instalacja wtyczki w MacOS
W systemie MACOS wtyczke nalezy zainstalowac recznie
*  wylgczy¢ przeglagdarke Safari
*  pobrac wtyczke z naszej strony z dziatu Do pobrania
» zainstalowac wtyczke — uruchamiany pobrany plik np. WebVideoPlugin_IMAC_V3.0.5.43_build_20160118.pkg
e uruchamiamy przeglgdarke
» w Safari - Preferences — Security sprawdzamy czy sg wigczone wtyczki
* w Help - Installed Plug-ins sprawdzamy czy mamy zainstalowany webvideo-plugin
*  lgczymy sie z rejestratorem

Problemy z polagczeniem sieciowym
W opcjach chmury Status wyswietla sie jako Niepotgczony
Sprawdzamy kolejno:

* czy adres rejestratora jest zgodny z pulg adresowg stosowang w sieci LAN w ktérej on pracuje
*  czy wpisano poprawny adres routera (brama domysina, gateway)

W nastepnym kroku sprawdzamy potgczenie rejestratora z routerem.
Najprostszg metodg by to sprawdzi¢ polecenie ping.

Komenda Ping z poziomu rejestratora:

Konserwacja -> Test sieci -> Diagnostyka sieci

W polu Adres sieciowy wpisujemy adres routera i klikamy Test.

W przypadku gdy potgczenie jest prawidtowe wyswietla sie informacja: Srednie op6znienie 1ms, Zagubionych pakietéw 0%. W
przypadku tgcza radiowego opdznienie moze by¢ nieco wieksze rzedu kilkunastu ms.

W ten sam sposéb mozemy takze sprawdzi¢ czy istnieje potgczenie rejestratora np. z kamerami IP.

Przyktad konfiguracji ustawien sieciowych w rejestratorze
Chcemy prawidtowo skonfigurowac ustawienia sieciowe w rejestratorze MAZi. W instrukcji ,MAZi — zdalny dostep przez DDNS i
chmure v1.1 PL” w punkcie 4.1 opisano gdzie wpisujemy dane sieci.

Co musimy znac¢:
* adres IPv4 jaki planujemy przydzieli¢ rejestratorowi
* maske sieci IPv4 rejestratorach
* adres bramy domysinej IPv4 (czyli adres portu LAN routera udostepniajgcego internet)
* adresy serwerow DNS preferowanego oraz alternatywnego

Serwery DNS - mozna wykorzysta¢ serwery DNS Googla (8.8.8.8, 8.8.4.4), Orange (194.204.159.1, 194.204.152.34), naszego
dostawcy Internetu albo adresy uzywane w naszej sieci LAN.

Przydziatu ustawien sieciowych rejestratora dokonuje administrator sieci. Mozemy takze dokona¢ tego sami. Aby przydzieli¢ adres,
maske i poznaé adres routera najpro$ciej sprawdzi¢ ustawienia dowolnego komputera pracujgcego w naszej sieci.

Na pasku zadan, w zasobniku systemowym (koto zegara) klikamy prawym klawiszem myszy w ikone sieci a nastepnie Otworz Centrum
sieci i udostepniania.

Dystrybucja GDE Polska Witosan, ul. Swigtnicka 88 32-031 Mogilany tel. +48 12 256 50 35 mail: biuro@gde.pl



Urzgdzenia MAZi — zdalny dostep do rejestratoréw oraz wazne informacije
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Otwérz Centrum sieci | udostepniania

wersja 2.2

Nastepnie klikamy Potgczenie lokalne — moze to nazywac sie nieco inaczej np. Potgczenie bezprzewodowe.

C 3 S_[== - - - A -
AT AE S + Panel sterowania » Wszystkie elementy Panelu sterowania » Centrum sieci i udostepniania
Plik  Edycja Widok MNarzedzia Pomoc

Strona gtéwna Panelu

———— Wyswietl podstawowe informacje o sieci i skonfiguruj potaczenia

A Bo ¢

Zmien ustawienia karty

Zobacz pelna mape

precowe) CCTV-PC Siec 6 Internet
Zmien zaawansowane (Ten kemputer)
ustawienia udostepniania Wyswietlanie aktywnych sieci Potgcz lub rozlacz
L n Sie¢ 6 Typ dostepu: Internet
% Sied firmowa Polaczenia: ,'E Polaczenie lokalne
Nastepnie klikamy w Szczegdty.
& Stan: Polaczenie lokalne \EI Szczegély polaczenia sieciowego @
Ogéine Szczegoly polgczenia sieciowego:
Pofaczenie Wiadciwose Wartosé
Polgczenia IPv4: Internet Sufiks DNS konkretneg
Polgczenia IPv6: Brak dostepu do Internetu Opis Realtek PCle GBE Family Controller
Stan nosnika: Wigczone Adres fizyczny 6C-FO-
Czas trwania: 04:25:38 DHCP wiaczone Nie
" Adres IPv4 192.168.1.51
Szybkosé: 1,0 Ghy/s
' Maska podsieci IPvd 255.255.255.0
Brama domysina IPvd 192.168.11
Serwery DNS IPvd 192.168.1.1
8888
Aktywniose Serwer WINS 1Pv4
- System NetBIOS przez T... Tak
Wystano L= Odebrano Adres IPvE polgczenia l... FeBD:51de:5653:cd54:255 %10
\’—if‘-'“‘f Erama domysina IPvE
Baity: 241600 284 1524615 757 Serwer ONS IPv6
[@W#ﬁs’g’wus’d ] [ @ﬂyha ] [ Diagnozuj ]

W oknie Szczegoty potgczenia sieciowego widzimy jakie sg ustawienia naszego komputera;
e adres IPv4 —192.168.1.51
* maska - 255.255.255.0
e adres bramy domysInej czyli routera w naszej sieci — 192.168.1.1
e adresy serwerow DNS — 192.168.1.1 oraz 8.8.8.8

Na tej podstawie w ustawieniach sieci w rejestratorze wpisujmy:

12/12

e adres IPv4 — musimy wybra¢ adres z tej samej puli jaka jest uzywana w naszej sieci, tu mamy 192.168.1.xxx (xxx adresu

urzadzen od 1 do 254), i przydzielamy wolny adres np. np. 192.168.1.90.
» sprawdzamy komendg ping czy jest wolny

o klikamy w ikone Windows / Start w lewym dolnym rogu ekrany, w polu Wyszukaj programy i pliki wpisujemy cmd

o pojawia sie okno linii komend
o wpisujemy ping 192.168.1.90 (adres ktory chcemy przydzieli¢ rejestratorowi)

o powinnismy otrzymac¢ komunikat ,Host docelowy jest nieosiggalny” oznaczajgcy ze adres jest wolny

o inne komunikaty sugerujg ze adres moze by¢ zajety, nalezy sprébowacé inny
*  maske sieci IPv4 — takg samg jak w komputerze czyli 255.255.255.0
* adres bramy domysinej IPv4 — taki sam jak w komputerze czyli 192.168.1.1

* adresy serwerow DNS preferowanego oraz alternatywnego - takie same jak w komputerze — 192.168.1.1 oraz 8.8.8.8

Zakonczylismy konfiguracje ustawieh sieciowych rejestratora. Mozemy teraz np. przez przeglgdarke sprawdzi¢ czy
mozemy sie potgczy¢ z rejestratorem, a takze czy po wigczeniu dostepu do chmury: (Konfiguracja — Sie¢ — Ustawienia

zaawansowane — Dostep do platformy) mamy Status Online.

Wszelkie uwagi i poprawki prosimy zgtaszaé na adres: cctv@gde.pl
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