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1. Wazne ostrzezenia

. Nalezy zastosowac si¢ do zalecen dotyczacych pozbywania si¢ starych urzadzen elektrycznych

. Urzadzenie musi by¢ zasilane zgodnie z wytycznymi podanymi w instrukcji lub danych technicznych.
Nieprawidtowe zasilanie moze by¢ powodem pozaru lub porazenia pradem elektrycznym

. Nie wolno naraza¢ urzadzenia na wilgo¢ oraz kontakt z wodg albo innymi cieczami. Moze to powodowac pozar,
porazenie pradem elektrycznym albo moze uszkodzi¢ urzadzenie

. Nie wolno ktas¢ cigzkim przedmiotéw na obudowie albo kablu zasilajagcym. Uszkodzenie kabla zasilajacego
moze spowodowac pozar albo porazenie pradem elektrycznym

. Nie wolno ktas¢ pojemnikéw z cieczami albo matymi obiektami metalowymi na obudowie. W przypadku
dostania si¢ do wnetrza urzadzenia ciecze albo mate metalowe obiekty moga spowodowac pozar albo porazenie pradem
elektrycznym

. Nie wolno nacinac¢, famac, skrecac, ciagnac lub nagrzewac przewod zasilajacy. Uszkodzenie kabla zasilajacego
moze spowodowac pozar albo porazenie pradem elektrycznym

. Nie demontowac obudowy. Jej demontaz moze skutkowac porazeniem elektrycznym. Wszelkie prace serwisowe
nalezy zleci¢ przeszkolonemu i autoryzowanemu serwisowi.

. Nie wolno w zaden sposoéb modyfikowac urzadzenia. Moze to spowodowaé pozar albo porazenie pradem
elektrycznym

. W przypadku burzy nalezy natychmiast wylaczy¢ zasilanie i wyjac kabel zasilajacy z gniazda. Uszkodzenia
spowodowane wytadowaniami atmosferycznymi mogg spowodowac pozar albo porazenie pradem elektrycznym

. W przypadku dymu, wyczuwalnego zapachu lub szumu (wlaczajac nadmierny szum wentylatora) nalezy
natychmiast wylaczy¢ zasilanie 1 wyja¢ przewod zasilajacy z gniazda. Dalsze uzytkowanie urzadzenia moze spowodowac
pozar albo porazenie pradem elektrycznym. Wymagana jest interwencja serwisowa przeszkolonego i autoryzowanego
serwisu

. Jezeli urzadzenie upadlto albo zostato uszkodzone nalezy natychmiast wytaczy¢ zasilanie i wyjac przewod
zasilajacy z gniazda. Dalsze uzytkowanie urzadzenia moze spowodowac pozar albo porazenie pragdem elektrycznym.
Wymagana jest interwencja serwisowa przeszkolonego i autoryzowanego serwisu

. Nie wolno dotyka¢ urzadzenia mokrymi regkoma. Moze to spowodowac porazenie pradem elektrycznym

. Nalezy przestrzegaé prawidtowej kolejnosci podtaczania urzadzen — najpierw potaczenia sygnatowe, a na koncu
zasilajgce. Zasilanie urzadzen wiaczamy dopiero po podigczeniu wszystkich kabli. Nie stosowanie si¢ to tego zalecenia
moze spowodowac porazenie pradem elektrycznym lub uszkodzenie urzadzen

. Nie wolno uzywac lub przechowywac urzadzenia w nastgpujacych warunkach:

° miejsca zbyt zimne lub cieple

° o zbyt duzej wilgotnosci powietrza

° obszary o zbyt duzym zapyleniu

° miejsca gdzie nie jest mozliwa wentylacja urzadzenia przez wszystkie szczeliny
. Nie nalezy zbliza¢ do urzadzenia lub ktas¢ na nim kart bankomatowych, telefonicznych, biletoéw albo innych
magnetycznych no$nikow danych
. Ladunki elektrostatyczne moga uszkodzi¢ urzadzenie. Nalezy usuna¢ tadunki elektrostatyczne z ciata przed
dotknigciem panela tylnego ze ztagczami albo czesci elektronicznych wewnatrz urzadzania
. W przypadku kiedy urzadzenia nie mozna naprawic lub jest zastgpowane przez inne nalezy je utylizowac zgodnie
z lokalnym prawem
. Urzadzenie zapisuje dane na dysku Iub innym no$niku. Awaria Iub usterka w pracy kamery i/lub dysku moze

spowodowac¢ utratg lub uszkodzenie danych albo uniemozliwi¢ zapis nagran. Utrata danych, w tym nagran, nie podlega
gwarancji oraz odpowiedzialnosci producenta, importera oraz dystrybutora urzadzenia

. Urzadzenie umozliwia zmiang parametréw pracy przez uzytkownika. Oznacza to ze btad w konfiguracji
spowodowany przez uzytkownika moze spowodowac nieprawidtowe dziatanie urzadzenia, w tym zaprzestanie rejestracji.
Urzadzenie powinno by¢ instalowane i konfigurowane przez przeszkolong osobe

. Jezeli urzadzenie jest polaczone z innymi urzadzeniami (np. kamery, czujniki, sie¢ komputerowa, dyski twarde
itp.) zawsze istnieje mozliwos¢ uszkodzenia spowodowana przyczynami zewnetrznymi. Nalezy zapewnié przeglady
okresowe
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2. Podlaczenie kamery
LAN port Ethernet (wtyk RJ-45) — port sieciowy oraz zasilania PoE IEEE 802.3af (kamery stacjonarne).

Podlaczajac zasilanie nalezy zwrdci¢ uwage na prawidtowa polaryzacje zasilania. Nie wolno zasila¢ kamer
rownoczesnie przez ztacza zasilania oraz port LAN — PoE.

Kamery serii N z wlagczonym podswietleniem IR pobierajg od ok. 6 (kamery o stalym obiektywie) do ok. 10W
(kamery o zmiennym obiektywie).

Uwaga: Kamery IVN-21IRL, IWN-22IRL, IWN-23XRL, IWN-42IRL oraz IWN-43VRL posiadaja
wylacznie zasilanie 12V DC.

W zaleznos$ci od wersji kamery moga posiada¢ dodatkowe ztgcza np. wejscia 1 wyjscia audio oraz
przycisk reset, pozwalajacy na przywrocenie jest ustawien do stanu fabrycznego. W tym celu nalezy nacisngé
przycisk na 5 sekund, zwolni¢, 1 powtorzy¢ to 3 razy.

Po podiaczeniu sieci LAN oraz zasilania logujemy si¢ do kamery.

Kilkakrotna nieudana proba logowania moze spowodowa¢é¢ zablokowanie kamery, w takim przypadku
nalezy poczekaé¢ pol godziny lub wylaczy¢ i wlaczy¢ kamere. Rejestrator moze wtedy wyswietlaé
komunikat np. nieprawidlowa nazwa uzytkownika lub haslo.

3. DomysIne ustawienia kamery
Adres IP: 192.168.1.120

login: admin
hasto: 1111 (IWN, IVN) albo admin (najstarsze firmware’y IWN, IVN)

kamery o numerach seryjnych od CASA do CASH posiadaja hasto 1111 lub 12345
port HTTP: 80, RTSP: 554, port audio/wideo-data/interkom: 5000, port ONVIF: 2000, mobile port: 8000
W celu udostepnieniu kamery w Internecie wszystkie powyzsze pory musza by¢ przekierowane.

Ustawienia kodeka i rozdzielczos$ci w kamerze — punkt 7.
W kamerach 4Mpx fabrycznie ustawiona jest rozdzielczo§¢ 3Mpx oraz kodek H.264 ze wzgledu na
kompatybilnos¢ ze starszymi rejestratorami — zalecamy zmienic¢ je na 4Mpx oraz H.265.

Bezwzglednie zaleca si¢ po zakonczeniu konfiguracji kamery przydzieli¢ jej staty adres IP. Pozwoli to
unikng¢ jego zmiany np. po awarii zasilania, kiedy serwer DHCP ponownie przydziela adresy IP.

4. Zalecane oprogramowanie i dodawanie kamer do rejestratora

Do wyszukania kamery w sieci mozemy uzy¢ programoéw AllConfig, DeviceSearch (obstuguja kamery serii N
—IxN oraz E IXE) lub VMS-A41 (obshuguje takze kamery serii H - IxH). Instrukcje obstugi kamery, program
AllConfig, DeviceSearch oraz wtyczke ActiveX WebCMS (instaluje si¢ przy pierwszym potaczeniu z kamerg)
nalezy pobra¢ ze strony http://www.gde.pl/do-pobrania zaktadka MAZi Security (instrukcje, deklaracje CE)
oraz MAZi Security (firmware'y, oprogramowanie).

Kamera jest wyszukiwana niezaleznie od jej adresu IP, jedynie musi by¢ w tej samej sieci LAN co komputer z
ktoérego wyszukujemy kamery.

Zalecanym programem do zarzadzania kamerami IWE, IVE, IWN, IVN jest A//Config ktory pozwala na
zmiang adresu I[P wielu kamer rownocze$nie oraz posiada wiele innych opcji administracyjnych. DeviceSearch
pozwala na zmiang adresu IP jednej wybranej kamery. W przypadku VMS-41 mozliwe jest wyszukiwanie
kamer, zmiana adresu IP, podglad oraz zmiana niektérych parametrow kamery.

Konfiguracja kamer przed dodaniem ich do rejestratora

Przed dodaniem kamer do rejestratora zaleca si¢ przydzielenie im adresow IP za pomocg programu AllConfig.
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AllConfig: rozpakowujemy i1 uruchamiamy pConfig.
Search — wyszukiwanie kamer, klikajac w wyszukang kamere otwiera si¢ okno z podgladem.

Username — nazwa uzytkownika, jesli chcemy zmieni¢ ustawienia kamery musi to by¢ admin, Password —
hasto uzytkownika

W polu IP Configuration ustawimy adres IP kamery. Jesli zaznaczymy wiele kamer i klikniemy Configurate
program przydzieli kamerom kolejne adresy poczynajac od ustawionego w polu IP Configuration

Restore factory settings — przywrocenie ustawien fabrycznych, wymaga znajomosci hasta admina.

[~ ¥ W VR N QQ

Username/Password IP Configuration ID Configuration Configuration ltems

StartingIP | 192 .168. 1 . 88 " Open

Username: admin & Cl
Gateway [192 168 1 1 ¢ Starting 1D | 0 configurate File configurate

I Selectay = 2ssword: admin SubNetMask| 255 255 255 o configurate

S.. | Device name | [ | webversion | wersion |  Device> | Deviceld | Production Me... | Mac | Runtime [ configured | Encrypt

I.;:I_ pConfig 10.1.48

a T v

Time SynciUpdate LED Contral

[ Al
Time Sync |2073'17'05 j |1U 2630 = [ SyncPC configurate restore factory set Open
Upgrade File Path | D Upgrade Video Detection | Restart ‘ Close
Auto Iris Set| MaxValue |g Successfulvalue |0 PresetNo |1 +| can| PTZRotaion  open Close | pons&uun| | 0sDTite SET

StartMac | 00:00:00:00:00:00 Stop Mac | FEFFFEFFFEFF configurate LOCALIP | All «|[[0o _[255 I IPRANGE
program AllConfig

Dodawanie kamer do rejestratora

W przypadku rejestratorow MAZi kamera powinna zosta¢ automatycznie wyszukana, wystarczy ja dodac
podajac login oraz hasto.

Stosowane protokoly oraz porty

W przypadku gdy rejestrator nie wykrywa kamery nalezy obowigzkowo nada¢ jej adres IP za pomoca
programu A//Config a nast¢pnie dodac do rejestratora r¢cznie podajac adres IP, port, login oraz hasto.

Kamera stosuje protokot MAZi oraz port 8000. Mozliwe jest dodanie kamery wykorzystujac protokot ONVIF
oraz port 2000.

Kamery moto-zoom

W przypadku kamer wyposazonych w obiektyw moto-zoom (IVN-22MR, IWN-22MR, IVN-42MR, ITWN-
42MR) sterowanie odbywa tak jak w przypadku kamer szybkoobrotowych PTZ. W przypadku przegladarki
przez panel sterowania PTZ z boku okna przegladarki, z poziomu rejestratora przez wywotanie menu
sterowanie kamerami PTZ.

Kamery posiadajace auto-focus — po ustawieniu zoom’u ostro$¢ wyreguluje si¢ automatycznie.
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W tym oknie mozemy, regulowa¢ zoom, ustawi¢ wielkosci pozycj¢ napisoOw, sprawdzi¢ jakos$¢ obrazu oraz

dziatanie detekcji ruchu.

5. Polaczenie za pomocg przegladarki

Konfiguracja kamery oraz podglad mozliwy jest przez przegladarki Internet Explorer (pelny dostgp do
wszystkich funkcji kamery) oraz Mozilla Firefox. W przypadku Internet Explorer konieczne jest zainstalowanie
wtyczki WebCMS.exe — do pobrania podczas taczenia z kamerg lub z naszej strony. W przypadku gdy
korzystamy z innych przegladarek niz Internet Explorer nie bedziemy mogli ustawi¢ strefy detekcji ruchu i

innych funkcji — dostepne s3 podstawowe ustawienia m. in sieciowe i kompresji.

Laczymy si¢ z kamerg podajac adres i port HTTP np. http://192.168.1.120:80

Wymagania by zdalny dost¢p do kamery byl mozliwy

* prawidlowo wpisane adresy serwerow DNS

» przekierowane w routerze porty HTTP, RTSP, audio/wideo-data/interkom, ONVIF

* prawidlowo skonfigurowany firewall w routerze

5/8

* wylaczona ustuga UPnP na routerze jak i w rejestratorze o ile nie korzystamy z niej $wiadomie

* wylaczona funkcja DMZ w routerze

* router musi posiada¢ routowalny (zewnetrzny) staty lub dynamiczny adres IP
* brak blokowania potaczen przychodzacych przez dostawce internetu
W przypadku kiedy tych wymagan nie mozemy spetni¢ nalezy skorzysta¢ z potaczenia przez chmure.

6. Okno przegladarki
W oknie gldownym mamy nastgpujace zaktadki:

Liveview — podglad na zywo

Replay — przegladanie nagran (dostgpne w przypadku kamer wyposazonych w slot kart SD)

Config — ustawienia kamery: kompresja, sie¢, alarmy, detekcje, system
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Alarm — przegladanie logow kamery z detekcji ruchu
Log out — wylogowanie z kamery

W oknie Liveview mozemy sterowac¢ kamerami PTZ oraz zmienia¢ strumien z kamery uzywany do podgladu.
Main Stream — podglad ze strumienia gtéwnego
Sub Stream — podglad ze strumienia pomocniczego
Foto (Snap) — zapis zrzutu obrazu
Kamera (Record) — nagrywanie do pliku na dysku komputera
Mikrofon (Call) — rozpoczecie dwukierunkowej komunikacji audio
Glosnik (Listen) — odstuch dzwigku z wej$cia audio
W:H — wymuszenie proporcji zgodnych z rozdzielczo$cig kamery lub calkowite wypeknienie okna
przegladarki
Kwadrat (Full) — dwukrotne kliknigcie w podglad 1 przelaczenie w tryb pelnoekranowy

ITETTN  sub sweam ® & YW .
2018-11-06 13:24:5

IPC1000 % S s Soe N
podglgd obrazu z kamery na Zywo

Live view Replay Log out

Sub Stream (D= I U 2 8
sterowanie podglgdem

7. Ustawienia kodeka i rozdzielczosci w kamerze

Ustawienia dokonujemy w opcji Video Setting — Video Codding.
Coding Level (odmiana kodeka) — Zazwyczaj wybieramy Main Profile

Coding (kodek) — Rodzaj kodeka H.264, H.265 lub MJPEG. MJPEG stosujemy tylko gdy wymaga tego
urzadzenie koncowe. Jesli kamera oraz rejestrator obstuguja H.265 to, w celu oszczednos$ci miejsca na dysku,
zalecamy jego stosowanie.

Resolution (Rozdzielczo$¢) — Ustawiamy ja taka jaka jest rozdzielczo$¢ kamery, nalezy pamigta¢ ze kamery
4Mpx maja fabrycznie ustawiong rozdzielczo$¢ 3Mpx i nalezy ja zmieni¢ na 4Mpx.

Quality (Jako$¢ obrazu) — W przypadku wylaczonej opcji Advanced tu ustawiamy jako$¢ obrazu
Advanced (Zaawansowane) — Wlaczenie zaawansowanych ustawien kodeka

Rate control (Rodzaj strumienia) — Strumien z kamery moze by¢ ustawiony jako staty lub zmienny. Staty
(CBR) — czyli kamera niezaleznie od zawarto$ci sceny (statyczna lub dynamiczna) generuje stalg ilos¢ danych.
Ta opcja jest zalecana do kamer PTZ. Zmienny (VBR) — kamera zmniejsza warto$¢ strumienia w przypadku
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kiedy na obrazie mamy mniej ruchu lub nie ma go wecale.

Bit Fluctuance (Zmiennos$¢ strumienia, dostepne dla CBR) — Definiujemy jak bardzo moze si¢ zmieniac¢
warto$¢ strumienia z kamery, zalecamy +/20%

Quality (Jakos$¢ obrazu, dostepne dla VBR) — W przypadku wyboru rodzaju strumienia zmiennego, opcjach
kodeka pojawia si¢ dodatkowy parametr jakos¢. Pozwala on na ustawienia jak bardzo bedzie si¢ zmniejszat
strumien w przypadku scen statycznych — co ma odbicie na jakos$ci obrazu.

Bitrate (Wielko$¢ strumienia) — Im wigksza warto$¢ strumienia tym lepsza jako$¢ obrazu. Jego warto$¢ ma
kluczowe znaczenia dla jakos$ci obrazu.

Frame rate (Liczba klatek na sekundg) — Liczba klatek generowanych przez kamere w ciggu sekundy. Im
wigksza tym wigksza ptynno$¢, ale rownoczesnie wymaga zwigkszenia strumienia dla zachowania jakos$ci
obrazu.

GOP (Czgsto$¢ wystania klatek kluczowych) — Zwigkszenie czgstosci wystania poprawia jakos¢ ale z drugie;j
strony wymaga zwigkszenia warto$ci strumienia. Zalecamy ustawienie klatek kluczowych z czgstoscia 2-3 razy
wieksza niz ustawiona liczba klatek, np. jesli mamy 25 kl/s to klatki kluczowe ustawiany na 50-75.

Sugerowane wartos$ci strumienia z kamer w Mb/s

Liczba klatek
H.264 H.265
Rozdzielczo$¢ 25kl/s 15kl/s 8Kkl/s 25kl/s 15kl/s 8 Kl/s
VGA 640x480 1,0 0,5 0,4 0,7 0,3 0,2
4CIF 704x480 1,0 0,5 0,4 0,7 0,3 0,2
1Mpx 1280x720 2,0 1,1 0,7 1,3 0,7 0,4
2Mpx 1920x1080 4,0 2,7 1,8 2,6 1,8 1,1
3Mpx 2048x1536 6,0 34 2.4 39 2,2 1,5
4Mpx 2688x1520 8,0 4,5 3,2 5,2 2,6 2,0
SMpx 2560x1960 9,0 5,5 4,1 5,9 3,1 2,6
8Mpx 3840x2160 16,0 10,0 7,0 10,4 5,9 4.8

zaktadamy ze klatki kluczowe sa wysylane z czestoscig 2-3 razy wigksza niz liczba klatek na sekunde

8. Wlaczenie detekeji ruchu

Ustawienia dokonujemy w opcji Alarm Settings — Motion Detection.

Zaznaczamy Enable, ustawiamy Sensitivity (czuto$¢), Time czyli okresy kiedy detekcja ma dziata¢ a takze co
kamera ma zrobi¢ po wykryciu ruchu w oknie Linkage Alarm Output.

Zaznaczenie strefy detekcji:

Klikamy Motion area set i zaznaczamy zadane obszary — maksymalnie 4.
All zaznacza caty obszar, Clear usuwa wcze$niej zaznaczone obszary.

Po ustawieniu parametréw detekcji ruchu zapisujemy je przez Save.

W przypadku gdy rejestrator ma nagrywac poprzez detekcje ruchu, ustawic nagrywanie po detekcji
ruchu, dla kazdej kamery z osobna wiaczy¢ detekcje ruchu oraz ustawi¢ czuto$¢ i1 pole detekcji ruchu —
dokonujemy to z poziomu menu rejestratora.

Nastepnie, nalezy sprawdzi¢ przez strone kamery czy detekcja ruchu zostala skonfigurowana
prawidlowo. Jezeli detekcja nie zostala skonfigurowana poprawnie, nalezy ja skonfigurowaé z poziomu
kamery, a w rejestratorze jedynie wiaczy¢ detekcje oraz ustawi¢ nagrywanie po detekcji.

9. Zabezpieczenie kamery i polaczen przed wilgocia

Nalezy sprawdzi¢ szczelnos¢ wszystkich czesci obudowy kamery np.
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» prawidlowos$¢ ulozenia uszczelek miedzy koputka a obudowa, uszczelka musi by¢ réwno utozona,
przylegajaca do obudowy

* dokrgcenie koputki do obudowy kamery, nalezy zwroci¢ uwage by pomiedzy obie czesci nie dostaly sie
przedmioty uniemozliwiajace szczelne skrecenie oraz by nie wystawaly §ruby mocujace obudowe
kamery do podtoza lub podstawy, co powoduje nieszczelnos¢ pomiedzy koputka a obudowa

* prawidlowos¢ utozenia uszczelek miedzy przednig czgscig obudowy a tylng czescig obudowy kamery
kompaktowej, uszczelka musi by¢ rowno utozona, przylegajaca do obudowy

* dokrecenie przedniej czesci obudowy do tylnej cze$cig obudowy kamery kompaktowej, nalezy zwrocic
uwage by pomiedzy obie czgéci nie dostaty si¢ przedmioty uniemozliwiajace szczelne skrgcenie

* kamery MAZi w wigkszosci dostarczane sa z ostonka zabezpieczajaca zlacze RIJI-45 przed
zawilgoceniem

» ostonke¢ nalezy bezwzglednie stosowac, pamigtajac o uzyciu dotgczonej uszczelki

* niezaleznie od jej zastosowania potaczenie kablowe musi by¢ zabezpieczone ta§ma izolacyjng i ta§ma
samowulkanizacyjna, zgodnie z ogdlnie przyjetymi zasadami zabezpieczania potaczen przed wptywem
wody (tasma izolacyjna — tasma samowulkanizujaca — tasma izolacyjna)

Niestosowanie si¢ do powyzszych wymagah moze spowodowac zalanie lub zawilgocenie kamery — nie jest to
objete gwarancja.

10. Zabezpieczenie kamery przed przepi¢ciami

W przypadku polaczen na zewnatrz, zwlaszcza sg to potaczenia wychodzace poza obreb jednego budynku
nalezy bezwzglednie stosowacé zabezpieczenia przeciwprzepigciowe dopasowane do rodzaju potaczenia: z lub
bez zasilania PoE, potaczenia ziemne lub przewieszka.

Uszkodzenia spowodowane przepigciami nie sg objete gwarancja.

11. Bezpieczenstwo w sieci
Jesli kamera jest udostepniona w Internecie:

- porty musza by¢ zmienione na niestandardowe powyzej 1024, przy czym np. dla HTTP nie stosujemy portéw
np. 8080

- haslo musi posiada¢ minimum 8 przypadkowych znakow, zawiera¢ litery i cyfry, zaleca si¢ takze mieszanie
matych 1 duzych liter. Hasto moze zawiera¢ a-z, 0-9, znak podkreslenia , kropke . , a takze 1 do 15 znakow,
male i duze litery sg rozrozniane.

12. Pozbywanie si¢ starych urzadzen elektrycznych

To urzadzenie jest oznaczone zgodnie z Ustawa o zuzytym sprzecie
elektrycznym 1 elektronicznym symbolem przekreslonego kontenera na odpady. Takie
oznakowanie informuje, ze sprzet ten, po okresie jego uzytkowania nie moze by¢
umieszczany tacznie z innymi odpadami pochodzacymi z gospodarstwa domowego.
Uzytkownik jest zobowigzany do oddania go prowadzacym zbieranie zuzytego sprzetu
elektrycznego 1 elektronicznego. Prowadzacy zbieranie, w tym lokalne punkty zbiorki, sklepy oraz gminne
jednostki, tworzg odpowiedni system umozliwiajacy oddanie tego sprzgtu. Wiasciwe postepowanie ze zuzytym
sprzetem elektrycznym 1 elektronicznym przyczynia si¢ do uniknig¢cia szkodliwych dla zdrowia ludzi i
srodowiska naturalnego konsekwencji, wynikajacych z obecnosci skladnikéw niebezpiecznych oraz
niewlasciwego sktadowania i przetwarzania takiego sprzetu.
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